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Il.  EXPOSICION DE LOS HECHOS

A. Contexto sociopolitico y juridico de Varana

La Republica de Varana (“Varand”) es un Estado unitario, presidencialista y democratico.
Su historia estd profundamente entrelazada con el pueblo indigena Paya, que actualmente
representa el 35% de su poblacion. El poder pablico se divide en 3 ramas: Ejecutivo, Legislativo
y Judicial. Este ultimo estd compuesto por Juzgados de Primera Instancia, Tribunales de Segunda
Instancia y una Corte Suprema de Justicia (“CSJ””) que funciona como tribunal constitucional.

Es un Estado miembro de la OEA vy ratifico todos los instrumentos de Derechos Humanos
(“DDHH”) del Sistema Interamericano de DDHH (“SIDH”) y del Sistema Universal de DDHH.

La Constitucion de Varana (“CN”) protege, por un lado, los derechos al buen nombre, a la
intimidad y a la rectificacion (articulo 11) y, por el otro, a la libertad de expresion (“LibEX”)
(articulo 13), pero proscribe el anonimato. En esta linea, la Ley 22 prohibe el anonimato en redes
sociales y la creacion de perfiles online sin asociar un documento de identificacion. Asimismo, la
Ley 900 ampara la neutralidad de la red, pero faculta a los prestadores de internet a realizar
acuerdos de zero-rating.

Varana no cuenta con regulacion sobre proteccion de datos personales ni responsabilidad

de intermediarios de internet y de otros servicios de telecomunicaciones.

B. Partido Océano y Holding Eye S.A. (“Eye”)
El Partido Océano gobernd desde 1993 hasta 2023, periodo conocido como “Periodo
Oceano”, caracterizado por un acelerado crecimiento econdémico. En 2007, la empresa Eye
comenzo la extraccion marina del “varanatico”, mineral méas utilizado en la industria de las

tecnologias de la informacion y la comunicacion (“TICs”), y principal actividad econdmica de
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Varand. Eye es el mayor productor de varanatico, cuya explotacion puede generar dafios
ambientales, tales como perturbacion del suelo marino y derrames de metales pesados en el océano.

Asimismo, Eye es una gran corporacion transnacional que controla ““un ciclo muy
interesante” de la cadena de produccion del sector tecnoldgico. Algunas de sus filiales son Holding
Eye Mining (sector extractivo) y Lulo (sector digital). A su vez, Lulo opera LuloNetwork (red

social), Lulocation (app de mapas) y LuLook (buscador de internet).

C. Lavictima

Luciano Benitez (73 afios) es miembro del pueblo indigena Paya. Es pensionado y percibe
el equivalente a dos salarios minimos. Asimismo, se distinguia por su labor como defensor de
DDHH en asuntos ambientales, reconocido socialmente y por su comunidad por su critica a la
explotacion de varanatico y la difusion de asuntos medioambientales.

En 2014, Luciano fue uno de los principales opositores del proyecto de Eye de instalar un
complejo industrial en Rio del Este. Ademas de los potenciales dafios ambientales, el proyecto
podia impactar en la realizacion de la Fiesta del Mar, celebracion Paya donde se honran divinidades
marinas. Luciano divulgaba informacidn sobre tales impactos a traves de su Blog de LuloNetwork,
que utilizaba gratuitamente en virtud de los acuerdos de zero-rating que su compafiia de internet
—P-Mobile- tenia con Lulo/Eye.

Durante las protestas sociales Paya contra el complejo industrial, que tuvieron lugar ese
afio, Luciano transmitié lo ocurrido y entrevisto a diversos lideres indigenas y opositores/as al
Partido Océano a través de su Blog, que alcanz6 méas de 80.000 fans, convirtiendo a Luciano en

un referente de opinion social sobre temas ambientales y de la comunidad Paya.

14



131

D. Vigilancia ilegal a defensores y periodistas
Varana adquirio el software Andromeda a través de la empresa Vigila S.A., la cual solo
tiene como clientes a agencias gubernamentales. Para favorecer al Partido Oceano en las
elecciones para la Asamblea Nacional de 2014, el servicio de inteligencia varanaense utilizo
Andromeda para acceder ilegitimamente a los datos personales de activistas y periodistas que
pudieran obstaculizar la victoria del partido, incluido los de Luciano, y compartirlos
anonimamente con numerosos/as periodistas para contrarrestar su participacion publica. Este

ualtimo hecho no fue investigado.

E. La publicacion de Federica Palacios

El07/12/2014, una semana antes de las elecciones para la Asamblea Nacional, la periodista
Federica Palacios publico en el periddico estatal online VaranaHoy y en su Blog personal de
LuloNetwork un articulo titulado “Luciano Benitez: ¢Fraude ambiental y socio de los
extractivistas?”’, basado en informacion sobre la geolocalizacion del celular de Luciano provista
por una fuente andnima. La nota insinuaba que su labor como defensor era una farsa y que tenia
vinculos estrechos con Eye. Si bien los hechos denunciados en la publicacién habian ocurrido,
existia una explicacion para cada uno de ellos, por lo que Luciano intentd desmentirlos.

Sin embargo, el articulo, viralizado rapidamente, destruyo su credibilidad en solo dos dias.
Luciano fue eliminado de todos sus grupos ambientales y recibia constantes ataques en sus redes.
Si bien report6 en LuloNetwork algunos mensajes ofensivos, temia denunciar lo sucedido ante las
autoridades varanaenses por posibles represalias. Pese a ello, continué utilizando LuloNetwork
con un “bajo perfil”, sin referirse nuevamente al proyecto de Eye.

Luciano intentd rectificar su imagen por distintos medios, pero tras meses de constante

hostigamiento, decidio aislarse y desconectarse del mundo digital, al punto de quemar su celular
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y sumirse en una profunda depresion. Aunque inicio tratamiento psicolégico, no logré grandes

mejoras.

F. Los procesos judiciales

Hubo cuatro procesos judiciales en el caso. Primero, el 31/10/2014 Eye demandd a Luciano
civilmente por la suma de USD30.000 —equivalente a 80 salarios minimos— por una publicacion
en su Blog personal que exponia que Eye pretendia moderar el contenido de sus plataformas para
favorecer su proyecto en Rio del Este, y que supuestamente habia efectuado pagos ilegitimos al
Gobierno. Durante una audiencia, el juez indujo a Luciano a revelar su fuente, diciendo que ello
haria que ““termin[e] mas rapido su proceso”. Luciano accedio y, consecuentemente, Eye desistio
de la accion. Ademas, el juez determind que Luciano no tenia derecho a reservar su fuente ya que
no era periodista. EI Tribunal de Segunda Instancia rechazé tratar los recursos presentados por
Luciano contra esa decision.

Segundo, el 19/01/2015 Luciano inicié una accion de tutela para crearse un perfil anénimo
en Nueva para recuperar su imagen, dado que esa red social exigia presentar documento de
identidad. La accion fue rechazada por contrariar la Accion Publica de Inconstitucionalidad
(“API1”) 1010/13, que determinaba que el anonimato estaba prohibido en redes sociales por la Ley
22. El Tribunal de Segunda Instancia no concedid el recurso interpuesto por Luciano contra el
rechazo de la accion y la CSJ nego el recurso excepcional.

Tercero, el 29/03/2015 Luciano interpuso una API contra el articulo 11 de la Ley 900 que
faculta a los prestadores de telefonia a realizar acuerdos de zero-rating. La CSJ denegd la accién
argumentando que la norma perseguia el fin legitimo de disminuir la brecha digital y que Varana

protegia el derecho de la libre iniciativa privada.
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Finalmente, el 14/09/2015 Luciano present0 una accion civil contra Federica y Lulo/Eye,
solicitando una indemnizacion y la desindexacion del articulo publicado. El juez denegé su
pretension respecto a Federica y se nego a involucrar a Lulo/Eye. El Tribunal de Segunda Instancia

confirmo la decision y la CSJ nego el recurso excepcional.

G. Actuaciones ante el SIDH
El 02/11/2016 Luciano, apoyado por la ONG Defensa Azul, presento una peticion ante la
CIDH contra Varana por la violacion de los articulos 5, 8, 11, 13, 14, 15, 16, 22, 23 y 25, en
relacion con los articulos 1.1 y 2, de la Convencién Americana sobre DDHH (“CADH”). El
13/04/2022 la CIDH declaro admisible el caso y concluyd que se violaron los derechos alegados.
El 02/06/2022 sometid el caso ante la Corte Interamericana de DDHH (“CortelDH”) debido al

incumplimiento de las recomendaciones formuladas.

1. ANALISIS LEGAL DEL CASO

A. Competencia y admisibilidad
La CortelDH es competente para conocer el presente caso conforme el articulo 62.3 de la
CADH vy el articulo 36 de la Convencion Interamericana sobre la Proteccion de los Derechos
Humanos de las Personas Mayores (“CPM?”), ya que Varana es Estado Parte de ambos tratados y
reconocio la competencia contenciosa de este Tribunal el 03/02/1970. Asimismo, el caso es
admisible dado que se cumplen todos los requisitos establecidos en los articulos 46 y 47 de la
CADH. De igual forma, Varana no presento excepciones preliminares oportunamente, por lo que

no cabe alegarlas en esta etapa procesal.®

! Velasquez Rodriguez Vs. Honduras, 188.
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B. Consideraciones preliminares

1. Obligaciones de Varana en el contexto de actividades extractivas y de
telecomunicaciones

El caso de Luciano debe interpretarse a la luz de las obligaciones que VVarana posee respecto
a las actividades empresariales de Eye.

En virtud de las obligaciones emanadas de los articulos 1.1 y 2 CADH, los Estados deben
prevenir violaciones reales o potenciales de DDHH por parte de empresas privadas.? Esto supone
que los Estados deben actuar con debida diligencia al regular, supervisar y fiscalizar la practica de
actividades peligrosas,® e investigar, sancionar y reparar las violaciones cuando se produzcan.*
Estas obligaciones se refuerzan ante empresas extractivas y de las TICs por los riesgos que
representan sus actividades.® Por su parte, las empresas son responsables de evitar que sus
actividades produzcan o contribuyan a provocar violaciones a los DDHH.®

Eye es una empresa transnacional que domina gran parte de la explotacion del varanatico
y de la produccion de tecnologia, al extremo que sus actividades acaparan el 12% del PIB de
Varana.” Estas actividades resultan potencialmente peligrosas para los DDHH en el pais, ya que
ocasionan importantes dafios ambientales e impactan en numerosos DDHH en el ambito digital.

Asimismo, Eye controla un amplio ciclo de la cadena de produccion de tecnologia a través

de sus subsidiarias, lo cual le otorga el oligopolio de la extraccidn de varanatico y de la produccion

2 ONU, Principios Rectores sobre las Empresas y los DDHH, ppio. .A.1.

3 ONU, Relator Especial medioambiente, A/HRC/55/43, 132.

4 CIDH, Empresas y DDHH, 186.

5 Opinidn Consultiva OC-23/17, 1152-155; CIDH, Pueblos Indigenas, Comunidades Afrodescendientes y Recursos
Naturales, 198-105.

® Habitantes de la Oroya Vs. Perq, 1111.

" Aclaratoria 8.
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de equipos de software y hardware, y una importante influencia politica-economica. Para 2023,
Eye habia obtenido beneficios netos por USD70 mil millones, mas que el PIB de Varana.®

El Gobierno de VVarana no es ajeno a esta situacion, pues las actividades de Eye le reportan
una importante fuente de ingresos fiscales en concepto de regalias e impuesto a la renta,® por lo
que el fracaso del proyecto de Eye afectaria negativamente al Gobierno. Ademas, Luciano era
opositor al Partido Océano, pues apoyaba a la asambleista Lucia Pérez del Partido Raiz.*® En
consecuencia, cuando se conocid la informacion publicada por Luciano en contra del complejo
industrial de Eye y los supuestos hechos de corrupcion a funcionarios/as del Partido Oceano,
Varana —en complicidad con Eye- orquestaron una camparia difamatoria para destruir la imagen
publica y credibilidad de Luciano, portavoz del Pueblo Paya en la defensa medioambiental, con el
fin de censurarlo y eliminarlo del debate publico, lo cual lograron exitosamente.

A raiz de lo anterior, se analizaran las violaciones de DDHH contra Luciano por accién u
omision de Varana, de forma directa y a través de Eye. Especialmente, las tareas ilegitimas de
inteligencia para el robo de sus datos personales, la difamacion, el ciberacoso, el acoso judicial y

la denegacion de justicia.

2. Varana tenia obligaciones reforzadas respecto a Luciano por ser defensor ambiental
indigena, disidente politico y bloguero

Luciano era un reconocido defensor de DDHH en asuntos medioambientales y del Pueblo

Paya, hasta que fue acallado y excluido completamente del debate publico por su labor y oposicion

al gobierno.

8 Aclaratoria 8.
9 Aclaratoria 8.
10 Hechos 126.
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En el caso Baraona Bray Vs. Chile, la CortelDH afirmé por primera vez que los Estados
deben proteger y garantizar especialmente los DDHH de los/as defensores/as medioambientales y
sus discursos, dado que su labor es fundamental para fortalecer la democracia y el cumplimiento
de los DDHH y sus discursos revisten especial interés pablico.!! Las voces de oposicion politica
y de los/as blogueros/as también deben ser especialmente protegidas por estos motivos.*?

La defensa de los DDHH en América es una actividad extremadamente peligrosa,
especialmente para las personas indigenas que defienden el ambiente.'® Tanto los/as defensores/as
ambientales indigenas** como los/as periodistas, suelen ser objeto de ataques cibernéticos,® acoso
judicial, campafas de difamacion y ciberacoso a través de redes sociales,*® que obstaculizan el
libre desarrollo de sus labores por su efecto amedrentador que puede derivar en autocensura.’ Por
ello, los Estados deben garantizar condiciones legales y facticas para que puedan ejercer sus
actividades libremente.8

En el caso especifico de Luciano, las obligaciones sefialadas se refuerzan debido a los
impactos diferenciados que enfrenta por ser una persona mayor,*® cuya situacion de vulnerabilidad
se agrava en el entorno digital, dada la brecha digital y su ausencia de conocimientos para manejar
la tecnologia.?

Luciano era portavoz de los reclamos ambientales del Pueblo Paya y su discurso era

abiertamente contrario a las actividades de Eye y del Gobierno. Su voz clamaba por justicia

11 Baraona Bray Vs. Chile, 178/108.

12 Integrantes y Militantes de la Union Patridtica Vs. Colombia, §331; CIDH. Yoani Sanchez. Cuba, 1170; CDH.
Observacion General No. 34, 144,

13 CIDH. Hacia una politica integral de proteccion a personas defensoras de DDHH, 138/307.

14 CIDH. Hacia una politica integral de proteccion a personas defensoras de DDHH, 1307.

15 CIDH. Zonas silenciadas: Regiones de alta peligrosidad para ejercer la LibEx, 1307.

16 CIDH. Empresas y DDHH, 1270.

17 Sales Pimienta Vs. Brasil, 189.

18 Baraona Bray Vs. Chile, 179.

19 Empleados de la fabrica de fuegos en Santo Antonio de Jesus Vs. Brasil, voto concurrente del Juez Pérez Manrique,
f22.

20 CIDH. DDHH de las personas mayores y sistemas nacionales de proteccion en las Américas, 1143.
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ambiental, pero dejo de ser oida cuando intereses politicos y econdmicos prevalecieron sobre el
respeto de una democracia pluralista. En consecuencia, el hostigamiento sufrido por Luciano,
producto de su difamacidn, acab6 con su labor como defensor, pues lo obligd a autocensurarse y
a abandonar el mundo digital por completo.

Por tanto, Varana tenia obligaciones reforzadas hacia Luciano y su discurso, por su labor
como defensor ambiental indigena, opositor y bloguero. Sin embargo, tal como se detallara a
continuacion, Varana incumplio con estas obligaciones al obstaculizar su labor y censurar un

discurso que, por su naturaleza, estaba especialmente protegido.

C. Fondo

1. Varanaviol6 los articulos 11, 13y 14 en relacion con los articulos 1.1y 2 de la CADH

y los articulos 14 y 16 de la CPM

a) Varanaviqild ilegalmente a Luciano a través de sus servicios de inteligencia y

divulgd sus datos personales para difamarlo v silenciarlo como defensor y

opositor

El derecho a la privacidad y a la proteccion de la honra (articulos 11 CADH y 16 CPM)
prohibe toda injerencia arbitraria o abusiva de terceros o autoridades publicas.?! Esta prohibicion
adquiere especial importancia en el contexto de actividades de inteligencia,?? las cuales involucran
una serie de acciones encaminadas a recopilar y difundir informacion —incluidos datos personales—

en secreto y sin el consentimiento de la persona afectada.?® En particular, la recopilacion y

21 Tristan Donoso Vs. Panam4, 55.
2 “CAJAR” Vs. Colombia, 553.
2 “CAJAR” Vs. Colombia, 1525/527.
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divulgacion de datos personales sélo estd permitida con consentimiento del titular o en casos
excepcionales.?*

La CADH prohibe toda injerencia abusiva en la privacidad de los/as defensores/as y
periodistas,? especialmente si se realiza de forma ilegal y selectiva,?® puesto que entorpece su
labor y acrecienta los riesgos que ya enfrentan.?” Sobre todo, cuando el Estado vigila y monitorea
su geolocalizacion por razones politicas a través de spywares,?® sin que la persona afectada se
entere.?®

La vigilancia de la geolocalizacion, como dato sensible, merece una proteccion especial,
porque permite calificar al individuo y sustentar la creacion de perfiles individualizados que
revelan mas informacion sobre la conducta o las opiniones de una persona que otros medios de
vigilancia.®® De ahi que, tal como sostuvo el TEDH en el caso Shimovolos Vs. Rusia, recoger y
almacenar datos sobre el paradero y los movimientos de un defensor de DDHH viola el derecho a
la privacidad.®! En consecuencia, el empleo de técnicas de vigilancia hacia personas determinadas,
particularmente cuando se trata de geolocalizacién, debe ser previamente autorizada por un/a
juez/a, a fin de proteger los datos sensibles.®? En tal sentido, resulta imprescindible que los Estados
cuenten con un marco legal que regule, con precision, las actividades de inteligencia y los

supuestos en que pueden llevarse a cabo.

24 Principios Actualizados sobre Privacidad y Proteccién de Datos Personales, Ppio. 5.

25 CIDH. Segundo informe sobre la situacion de los/as defensores/as de DDHH en las Américas, 158.

%6 ONU-RELE. A/HRC/41/35, 140; CADHP, Declaracidn de principios sobre la LibEXx, ppio 41; CADHP, Resolucion,
vigilancia masiva e ilegal y su impacto en los DDHH en Africa.

27 CIDH. Informe sobre la situacion de las defensoras y defensores de los DDHH en las Américas, 1184.
28 CIDH. Declaracion conjunta, programas de vigilancia y su impacto en la LibEx.

29 ONU-RELE. A/HRC/23/40, 133.

30 “CAJAR” Vs. Colombia, 1554; TEDH, Uzun Vs. Alemania, 152.

31 TEDH. Shimovolos Vs. Rusia, 165-66.

32 “CAJAR” Vs. Colombia, 1553/554.

3 “CAJAR” Vs. Colombia, 1528.
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A traves del servicio de inteligencia del Ministerio del Interior, Varana vigilo
ilegitimamente la geolocalizacion de Luciano mediante el spyware Andrémeda, instalado en su
celular a través del “phishing”. Lo anterior, tuvo como objetivo final desarticular su oposicion al
Partido Océano de cara a las elecciones para la Asamblea General de 2014.3* Asimismo, constituy6
el primer paso de una camparia difamatoria contra Luciano, que tenia como finalidad censurarlo y
eliminarlo del debate publico por su labor como defensor ambiental y opositor politico.

Posteriormente, el Ministerio del Interior divulgd ilegitimamente datos sobre la
geolocalizacion de Luciano con la periodista Federica, quien publico un articulo sobre él titulado
“Luciano Benitez: ¢ Fraude ambiental y socio de los extractivistas?”” en el periodico estatal digital
VaranaHoy y en su Blog personal de LuloNetwork.® La publicacion insinuaba que la labor de
Luciano como defensor era una farsa.®® A raiz de esto, se desataron una serie de ataques y
hostigamientos contra él que, tal como se detalla a continuacion, produjeron su autocensura.

Varana tampoco contaba con una ley sobre proteccion de datos personales que regule los
supuestos que habilitan la realizacion de actividades de inteligencia de personas determinadas,
menos aun, cuando se trata de defensores/as y blogueros/as que, como en el caso de Luciano, deben
ser especialmente protegidos/as contra injerencias arbitrarias a su privacidad.®’

En suma, Varana viol6 el derecho a la privacidad y a la honra de Luciano por la injerencia
ilegitima y arbitraria en su vida privada a través de la vigilancia, recopilacion y divulgacién de sus

datos personales con periodistas.

34 Hechos, 162/63.
35 Hechos, 144/63.
36 Hechos, 146.
87 Hechos, 113.
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b) La aniquilacion de la imagen publica de Luciano como defensor ambiental vy

opositor

El derecho al honor (articulos 11 CADH y 16 CPM) puede afectarse cuando se lesiona la
fama. 8 Por ello, los Estados deben brindar proteccion legal contra cualquier ataque de autoridades
publicas o particulares, incluyendo los medios de comunicacion digitales.*®

Los/as defensores/as sufren ataques difamatorios en medios de comunicacion y redes
sociales que dafian su honor, reputacion y credibilidad,*® con el objetivo de distorsionar la
percepcion de su labor, muchas veces, con complicidad empresarial.** Cuando estos tienen lugar
en medios de comunicacion estatales, se incrementa la vulnerabilidad de los/as defensores/as,*?
debido al grado de control del Estado.

La LibEx y el derecho a la honra deben coexistir armoniosamente.*® Por ello, se debe hacer
una ponderacion entre ambos derechos, teniendo en cuenta las caracteristicas y circunstancias de
cada caso.* En este sentido, el derecho de rectificacion (art. 14 CADH), que permite a la persona
afectada por informaciones agraviantes responder sobre ellas, puede ser un medio idoneo para
proteger su honra.*® Los Estados deben regular las condiciones para su ejercicio® y facilitar una
via publica de rectificacion donde defensores/as puedan responder a las declaraciones

estigmatizantes.*’

38 Villamizar Duran y otros Vs. Colombia, 1155.

39 Escher y otros Vs. Brasil, 1117.

40 CIDH. Oswaldo José Paya Sardifias y otros. Cuba, 161; ONU. A/HRC/40/60, 137.
41 CIDH. Norte de Centroamérica Personas defensoras del medioambiente, 1114/121.
42 CIDH. “CAJAR”. Colombia, 1323.

43 Baraona Bray Vs. Chile, 1106.

44 Moya Chacon y otro Vs. Costa Rica, 173.

4 Palacio Urrutia y otros Vs. Ecuador, 1103.

46 Opinién Consultiva OC-7/86, 127-28.

47 CIDH. Criminalizacién de la labor de los/as defensores/as de DDHH, 1285.
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Aln con las facilidades que brinda Internet para hacerlo de manera inmediata,*® no
siempre se repara adecuadamente la imagen y el honor de la persona afectada. Esto puede deberse
a las politicas de moderacion de contenidos por parte de las empresas,*® que se han convertido en
actores de peso debido a que operan como “nodos de control” del trafico de informacion.°

Como los sistemas algoritmicos influyen en la visibilidad y accesibilidad del contenido,
tienen el poder de impedir que la sociedad acceda a determinada informacion.®® Incluso, de
propagar los sesgos y la discriminacion, lo cual perjudica el desarrollo democratico.’? En
consecuencia, los Estados deben garantizar que los algoritmos no obstaculicen el acceso a diversos
puntos de vista,> exigir a las empresas transparencia en sus politicas de moderacion y evaluar su
impacto regularmente.>*

Luciano fue victima de una campafa de desprestigio a través de un medio estatal.>® El
articulo difamatorio de Federica publicado en el medio oficial VaranaHoy y en LuloNetwork, se
viralizo rapidamente en diversas plataformas de Internet e incluso fue debatido en programas de
television y radio.®® A raiz de ello, Luciano fue “cancelado” y expulsado de los grupos
ambientalistas que integraba. También fue objeto de hostigamiento y se difundieron publicaciones
que afectaron seriamente su credibilidad y su legitimidad como defensor. Lo consideraron el
“Judas medioambiental” en el programa mas televisado de Varana y sus redes sociales

permanecieron bajo ataque constantemente.®’

48 CIDH. LibEx e Internet, §71.

49 ONU. A/HRC/41/41, 14.

50 CIDH. Guia para garantizar la LibEx frente a la desinformacidn deliberada en contextos electorales, 121.
51 ONU. A/HRC/41/41, 160.

52 ONU. A/HRC/41/41, 160.

53 CIDH. Declaracion conjunta. LibEx y elecciones en la era digital.

54 CIDH. Declaracion conjunta. Libertad de los Medios de Comunicacién y Democracia, punto d).

%5 CIDH. Yoani Sanchez. Cuba, 1202.

%6 Hechos, 147.

57 Hechos, 148/53.
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Con el objetivo de limpiar su imagen, Luciano opto por rectificar lo dicho por Federica a
través de distintos medios.®® Sin embargo, ninguno de los intentos tuvo el alcance y repercusion
que tuvo el primer articulo de Federica,®® ya que las acciones de moderacion de contenido de
Lulo/Eye impedian la difusion de sus publicaciones con el mismo alcance que la primera.®

Varana no investigo ni reparo la divulgacion ilegitima de sus datos por el Ministerio del
Interior con periodistas.®! El Estado tampoco garantizO métodos efectivos para que Luciano
pudiera rectificar su honor y reputacion, ya que no tiene regulado el derecho a rectificacion® ni el
recurso de habeas data, medio idoneo para corregir la informacion divulgada. Todo ello, aniquild
la imagen publica de Luciano como defensor ambiental Paya, por lo que debi6 abandonar el debate
publico y aislarse del mundo digital.

**k*
Por todos estos motivos, Varana viold los articulos 11, 13 y 14 en relacion con los articulos

1.1y 2 dela CADH Yy los articulos 14 y 16 de la CPM en perjuicio de Luciano.

2. Varanaviolo los articulos 8, 11, 13, 23 y 25 en relacion con los articulos 1.1y 2 de la
CADH y los articulos 14, 16, 27 y 31 de la CPM

La LibEx (articulos 13 CADH y 14 CPM) implica el derecho a buscar, recibir y difundir

ideas e informaciones de toda indole, incluso a través de Internet.®® Este derecho contiene dos

dimensiones que deben ser garantizadas simultdneamente: la individual, que implica utilizar

cualquier medio para difundir ideas; y la social, que comprende la posibilidad de conocer opiniones

%8 Hechos, 151/55.

%9 Hechos, 151/55/65.

80 Hechos, 138/53/66.

61 Hechos, 163.

62 Hechos, 153/66.

83 CIDH. Internet Libre, Abierta e Incluyente, 182.
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de terceros.® Las medidas que interfieren con la labor de los/as periodistas que comunican online
afectan ambas dimensiones, por eso deben ser protegidos/as.®®

Asimismo, entre los derechos politicos de las personas mayores, se incluye el derecho a
participar activamente en los asuntos publicos (articulos 23.1.a CADH y 27 CPM),% lo que implica
que sus opiniones sean escuchadas,®’ particularmente en asuntos medioambientales.

Por su parte, el derecho a las garantias judiciales y a un recurso efectivo (articulos 8 y 25
CADH y 31 CPM) asegura poder ser oido/a por un/a juez/a competente, independiente e imparcial,
en un plazo razonable con las debidas garantias,®® y a poder interponer un recurso efectivo frente
a violaciones de DDHH.® Especificamente, los Estados deben asignar a las personas mayores un
trato preferencial, informarles claramente sus derechos y garantizarles recursos efectivos.” La
efectividad del recurso se relaciona con el resultado o respuesta que este puede otorgar ante

violaciones de derechos,? proveyendo lo necesario para remediarlo.”

a) Acoso judicial contra Luciano: la SLAPP iniciada por Eye

El litigio estratégico contra la participacion publica (“SLAPP”) es un mecanismo de acoso
judicial, que suelen utilizar las empresas para atacar y silenciar a defensores/as que se oponen a
sus proyectos.’* Son acciones judiciales, civiles o penales,” caracterizadas por el desequilibrio de

poder entre las partes, ® indemnizaciones exageradas y un interés especial por el proceso y no por

8 Jvcher Bronstein Vs. Perd, 1146/149.

% Bedoya Lima Vs. Colombia, 1107.

% ONU. A/HRC/27/46, 139.

67 Opinidén Consultiva OC-23/17, 1226.

6 Caso Baraona Bray Vs. Chile, 196.

8 Opinién Consultiva OC-9/87, 127.

0 Integrantes y Militantes de la Union Patridtica Vs. Colombia, 1466.
L ONU. A/HRC/33/44, 173-74.

2 Fornerdn e hija Vs. Argentina, 1107.

3 Opinién Consultiva OC-9/87, 124.

™ ONU. A/72/170, 117; ONU. A/HRC/40/60, 147.

7S Palacio Urrutia Vs. Ecuador, voto concurrente Jueces Ferrer Mac-Gregor Poisot y Pérez Manrique, 113.
8 TEDH. OO0 Memo Vs. Rusia, 143.
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su resultado, que buscan desviar la atencion como tactica para sofocar las criticas legitimas,”” e
inhibir a los/as defensores/as de participar en la vida publica.’®

La mera interposicion de una SLAPP puede provocar un efecto inhibitorio (chilling-effect),
aunque finalmente no se aplique una sancion,”® debido a la amenaza de afrontar elevados montos
indemnizatorios, lo que genera un impacto psicoldgico y financiero en los/as demandados/as.®

El temor a una indemnizacion civil puede ser incluso mas inhibidora que una sancion penal,
ya que compromete la vida personal y familiar de quien se expresa,® por eso deben ser necesarias
y proporcionales.®? Al respecto, la CortelDH considerd en el caso Palacio Urrutia Vs. Ecuador
que una SLAPP contra un periodista por USD30.000 —misma indemnizacion reclamada por Eye a
Luciano—- es una sancion evidentemente desproporcionada.® Por ello, las SLAPPs constituyen una
amenaza a la LibEx, ya que inhiben la circulacion de informacion.®* En particular, cuando buscan
acallar discursos de interés pablico sobre hechos de corrupcion o dafios ambientales.®

Dado que las SLAPPs constituyen un uso abusivo de los mecanismos judiciales,®® los
tribunales deben estar facultados para desestimarlas de oficio en una fase temprana del
procedimiento.®’

Asimismo, en el caso de periodistas, los/as jueces/zas deben garantizar la confidencialidad

de sus fuentes.®® Este deber se refuerza frente a los/as whistleblowers (denunciantes de hechos

7 Council of Europe. “Time to take action against SLAPPs”.

8 ONU. A/HRC/29/25, 134.

S Baraona Bray Vs. Chile, 1122; Tribunal Superior de Sudéfrica. Mineral Sands Resources y Zamile Qunya c.
Christine Reddel, Tracey Davies y Davine Cloete, 43.

80 ONU. A/72/170, 143.

81 Tristin Donoso Vs. Panama, 1129.

82 CADHyP. Lohé Issa Konaté c. Burkina Faso, 1166.

8 Palacio Urrutia Vs. Ecuador, 1121/124/126.

8 CortelDH, Baraona Bray Vs. Chile, 191.

8 |eguizamén Zavan Vs. Paraguay, 158; Opinion Consultiva OC-23/17, 1214.
8 palacio Urrutia Vs. Ecuador, 195.

87 Baraona Bray Vs. Chile, 1128-130.

8 ONU-RELE. A/70/361, 120.
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corrupcion) a fin de evitar represalias en su contra.?® La confidencialidad Gnicamente podra
levantarse con orden judicial previa, para proteger un interés publico o un derecho particular
imperativo.*®® De lo contrario, podria disuadir a las fuentes de colaborar con periodistas.®

En 2014, Luciano publicé en su Blog de LuloNetwork una nota con pruebas sobre hechos
de corrupcion entre Eye y funcionarios/as del Gobierno. También sefialé que Eye pretendia
moderar el contenido de todas sus apps para manipular la opinién publica en favor del proyecto
extractivo de Rio del Este, el cual podria generar dafios ambientales por contaminacioén marina y
afectar la realizacion de la Fiesta del Mar.%

Ante esta situacion, el 31/10/2014 Eye present6é una demanda civil contra Luciano, con el
objetivo de obligarlo a revelar la fuente de su publicacion y a pagar una elevada indemnizacién de
USD30.000 por supuesta difamacion.®® Esta accion constituyd una SLAPP, contra la cual la
legislacion varanaense no contaba con mecanismos adecuados de prevencion ni con excepciones
ante discursos de interés publico.®

El objetivo ultimo de la empresa era censurar el discurso de Luciano sobre los potenciales
dafios socioambientales del proyecto de Rio del Este y generar un efecto de autocensura, a través
de la imposicion judicial de una indemnizacion desproporcionada, que representaba 40 veces su
pension y que no podria pagar aun vendiendo todos sus bienes,*® para evitar que siga difundiendo

informacion en contra de los proyectos de la empresa.

8 Vitteri Ungaretti Vs. Ecuador, 194-96.

% CIDH. Declaracion conjunta. Difamacion de religiones y sobre legislacion anti-terrorista y anti-extremista.
%L CIDH. Violencia contra periodistas y trabajadores de medios, 152.

92 Hechos, 137-35.

9 Hechos, 139.

% Aclaratoria 4.

% Hechos, 140.
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Asi, el juez competente dio curso a la accion hasta una fase avanzada del proceso,®® e
ignoré completamente las denuncias por corrupcion y moderacion de contenido efectuadas contra
Eye. Ademas, durante una audiencia, indujo a Luciano a revelar la fuente de donde habia obtenido
la informacion sobre el proyecto, sin siquiera comunicarle que estaba protegida, bajo el pretexto
de que el proceso terminaria “mas rapido” si lo hacia.®” Previamente, el juez habia determinado
que Luciano no era periodista, sino que “solamente tenia un Blog en LuloNetwork”, por lo que no
tenia derecho a la confidencialidad de su fuente.®® Tres dias después de que Luciano revelara su
fuente, Eye desistio de la accion y el juez finalizo el proceso. Como consecuencia, Eye despidio
al informante de Luciano (whistleblower) y lo demandé civilmente por sumas millonarias por
“violacion contractual de la confidencialidad”,*® lo cual comprueba que la informacion de la nota
de Luciano era veridica.

A pesar de que finalmente no se le aplico una sancion, el temor a una indemnizacion que
nunca podria pagar y la falta de proteccion de su fuente generaron un efecto inhibidor en Luciano
que, sumado al hostigamiento online por la publicacion de Federica, produjo que se inhibiera de
seguir publicando informacién sobre los proyectos de Eye y sus impactos socioambientales,
asuntos centrales para el debate democratico.

En conclusién, Varana violo el derecho de Luciano a la LibEx y a la participacion publica
por falta de regulacion anti-SLAPPs, por no adoptar medidas adecuadas para evitar el efecto de
autocensura buscado con la interposicion de esta accion y por no proteger la confidencialidad de

su fuente.

% Aclaratoria 26.
97 Hechos, f41.
9% Hechos, 41.
9 Hechos, 143.
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b) La prohibicidn absoluta del anonimato

El anonimato forma parte del derecho a la LibEx y la participacion publica,'® ya que
facilita el involucramiento en el debate publico sin temor a represalias.'®* Especialmente, los/as
defensores/as y periodistas lo utilizan para protegerse del acoso.'%? Por ende, los Estados deben

abstenerse de restringir arbitrariamente los discursos anénimos,%®

y solo deben requerir
identificacion fehaciente a los/as usuarios/as de Internet de forma excepcional y no generalizada,
si es legal, necesario y proporcional. %

Debido al incesante ciberacoso, en 2014, Luciano intento crear una cuenta anonima en la
red social Nueva para continuar con su labor como defensor medioambiental. Sin embargo, la app
requeria una foto del documento de identidad como forma de autentificacion. Luciano se negoé a
crear la cuenta, puesto que solo el anonimato podia impedir el acoso y hostigamiento al que estaba
expuesto online, y asegurarse asi la posibilidad de continuar participando en el debate pablico,%
ya que su nombre habia sido difamado y €l fue injustamente “cancelado”.

Sin embargo, la Constitucién Nacional y la Ley 22 prohibian absolutamente el anonimato
y exigian, de manera generalizada, acreditar una identificacion fehaciente para crearse un perfil. 1%
Ademas, la CSJ, a través de la AP 1010/13, habia determinado que todos/as los/as usuarios/as de

Internet debian estar identificados/as “con informacion suficiente y verdadera”,’®” una

interpretacion contraria a los estandares internacionales sobre LibEXx y participacién pablica.

100 CIDH. Internet Libre, Abierta e Incluyente, 1227.
101 TEDH. Delfi As Vs. Estonia, 1147.

192 ONU-RELE. A/HRC/29/32, f12.

108 ONU-RELE. A/HRC/29/32, §31.

104 CIDH. Corrupcion y DDHH, 1216.

105 Hechos, 55-56.

106 Hechos, 116/12.

197 Hechos, 56-57.
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A raiz de esto, el 19/01/2015, Luciano inicidé una accion para cuestionar la prohibicion
absoluta del anonimato, basado en un precedente que habia autorizado la creacion de un perfil sin
identificacion fehaciente. Sin embargo, el Juzgado de Primera Instancia rechazé la accion, y tanto
el Tribunal de Segunda Instancia como la CSJ desestimaron los recursos presentados por Luciano
sin analizar el fondo.%

De ese modo, Varana violo el derecho a la LibEx y a la participacion publica de Luciano
ya que no sélo la normativa varanaense prohibia absolutamente el anonimato online, sino que

ademas Varana no le garantizo un recurso efectivo para amparar sus derechos, de modo que

pudiera crearse una cuenta anonima para ejercer sus labores como defensor ambiental libremente.

c) Las préacticas de zero-rating en Varana amenazaron la LibEx de Luciano y la

libre circulacién de informacion

El articulo 11 de la Ley 900 faculta a empresas de telecomunicaciones, como P-Mobile, a

brindar servicios de zero-rating de apps, como LuloNetwork, sin ningln tipo de control estatal,*®

lo cual afecta la neutralidad de la red y el pluralismo informativo.t*°
La neutralidad implica tratar a todos los “paquetes de datos” sin distincion, asegurando que

el acceso y la eleccion del contenido en Internet no esté direccionada; !

mientras que el pluralismo
informativo implica la diversidad de medios y de difusion de ideas.!'? Si bien los Estados deben
garantizar la vigencia de estos principios, las empresas de telecomunicaciones también deben

respetarlos y adoptar medidas para prevenir posibles violaciones de DDHH. !

108 Hechos, 159.

109 Hechos, 19-11.

110 CIDH. Internet Libre, Abierta e Incluyente, 6.
11 CIDH. Internet Libre, Abierta e Incluyente, 121.
112 Granier Vs. Venezuela, 1142.

113 CIDH. Internet Libre, Abierta e Incluyente, 196.
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Por su parte, el zero-rating es una practica mediante la cual un proveedor de Internet —P-
Mobile—aplica una «tarifa cero» 0 mas ventajosa al trafico de datos asociado a una app o categoria
de apps,** propuestas por socios de dicho proveedor —Lulo/Eye—, de tal modo que el volumen de
datos consumidos por el/la usuario/a bajo dicha modalidad no esté sujeto a costos medidos,*'®
mientras que otras apps —Nueva, MovingGuide, Yellowdirections— si estan sujetas a costos
tarifados.''® Una vez consumido el volumen de datos del paquete tarifado, los/as usuarios/as
pueden utilizar sin restricciones las redes sociales de Lulo, pero no las demas.

Bajo el pretexto de reducir la brecha digital,*!’ el zero-rating afecta la neutralidad de la
red, el pluralismo informativo y limita el acceso a Internet*!® al priorizar el uso de ciertas apps en
detrimento de otras.''® Asimismo, restringe el acceso a contenidos diversos y la participacion
publica.'?° Esto afecta principalmente a quienes contratan los planes de datos mas economicos,
porque utilizan casi exclusivamente estas apps.*?

Dado su potencial efecto negativo, las politicas de zero-rating deben basarse
exclusivamente en motivos técnicos de calidad del servicio —no en consideraciones comerciales—

y emplearse solo por tiempo necesario.'??> Ademas, deben ser legales, necesarias y proporcionales,

y estar sujetas al monitoreo y evaluacion periddica de los Estados.?® Estas salvaguardas apuntan,

114 CIDH. Guia para garantizar la LibEx frente a la desinformacion deliberada en contextos electorales, 149.

115 ONU-RELE. A/HRC/35/22, 126.

116 ONU-RELE. A/HRC/35/22, 126.

17 CIDH. Internet Libre, Abierta e Incluyente, 130.

118 CIDH. Guia para garantizar la LibEx frente a la desinformacion deliberada en contextos electorales, 149-50.
119 TJUE. Asunto C-807/18 y C-39/19, 144.

120 RELE-ONU. A/HRC/35/22, 126.

121 CIDH. Guia para garantizar la LibEx frente a la desinformacion deliberada en contextos electorales, 149-50.
122 TJUE. Asunto C-34/20, 130.

123 CIDH. Internet Libre, Abierta e Incluyente, 131.
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en Ultima instancia, a garantizar la LIbEXx y el derecho a acceder y distribuir informacion a través

124 125

de Internet sin limitaciones,*<* asi como a utilizar apps sin discriminacion.
Varanda incumplié con su obligacion de adoptar legislacion adecuada para regular el zero-
rating. La Ley 900 de 2000 faculta a los proveedores de Internet a ofrecer discrecionalmente

126

servicios de zero-rating,”*° sin establecer requisitos claros que regulen su utilizacion ni

mecanismos de supervision de las practicas comerciales de los proveedores y sus socios, entre
ellos, P-Mobile y Lulo/Eye.?’
Bajo esta normativa, en 2014, P-Mobile —que junto a Digo concentra casi el 60% de

usuarios/as—128

otorgd a Luciano todas las apps de Lulo a «tarifa cero», quien las utilizaba
principalmente para ejercer su labor de defensor porque no podia costear apps sujetas a datos
moviles medidos.*?° Tal situacion afect6 la neutralidad de la red al favorecer el uso de las apps de
Lulo/Eye en detrimento de otras apps. Esta practica se basd Unicamente en consideraciones
comerciales para no otorgar un trato equitativo a los contenidos, aplicaciones o servicios ofrecidos
por otras empresas. **°

Al limitar el acceso a ciertas apps solo a quienes podian costear datos mdviles medidos,
Varana promovio una brecha digital que excluye a quienes no tienen los medios para pagar por
estos servicios. Esto resulta especialmente problematico en el caso de Luciano, quien dependia de
las apps de Lulo para ejercer su labor como defensor y bloguero, lo cual restringia su acceso a una

gran cantidad de informacion y, a su vez, le impedia difundirla por otros medios, en perjuicio de

la pluralidad informativa. Lo anterior, se agravo cuando Lulo/Eye comenzé a moderar el contenido

124 CIDH. Internet Libre, Abierta e Incluyente, 182/84.
125 TJUE. Asunto C-34/20, 19.

126 Hechos, 19/10.

127 Hechos, 11.

128 Aclaratoria 19.

129 Hechos, 129/32/34/36.

130 Hechos, §71.
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de todas sus plataformas para promover informacion favorable a sus proyectos.’*! Ante ello,
Varana incumplio sus deberes de supervision y control de las practicas de zero-rating, pues no
intervino para evitar este tipo de practicas discriminatorias que afectaron la LibEx de Luciano y
de la sociedad varanaense.

Ademas, el 29/03/2015, Luciano interpuso una API contra la Ley 900. Esta accion fue
denegada por la CSJ el 21/06/2016, argumentando que perseguia el fin legitimo de disminuir la
brecha digital y que Varana protegia el derecho de la libre iniciativa privada comercial.**? Sin
embargo, la CSJ omiti6 analizar la proporcionalidad de la ley, ya que VVarana contaba con medidas
menos restrictivas para reducir la brecha digital**® y la Ley 900 se aplicaba de manera generalizada
y por un plazo indefinido.

En conclusidn, la falta de regulacién y control sobre P-Mobile y Lulo/Eye y la inadecuada
respuesta judicial frente a las practicas de zero-rating violaron los derechos a la LibEx y la

participacion pablica de Luciano.

d) Varand rechaz6 la desindexaciéon del articulo de Federica a pesar de los

impactos devastadores sobre la imagen publica de Luciano

La proteccion de datos personales contra dafios sustanciales a la honra y la dignidad
constituye un fin legitimo para limitar la LibEx y desindexar contenido online, siempre que la
medida sea legitima, necesaria y proporcional.'3* Tales restricciones deben ser ordenadas por un/a

juez/a en el marco de un proceso con las debidas garantias judiciales, en el cual se involucre a

131 Hechos, 143.

132 Hechos, 171.

133 Aclaratoria 24.

134 CIDH. Internet Libre, Abierta e Incluyente, 1135.
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quien se expresa Y a los intermediarios.**® Estos ultimos son los tnicos con capacidad para retirar
el contenido perjudicial. %

En el caso Biancardi Vs. Italia, relativo a una publicacion online que revelaba datos
privados de la victima, el TEDH concluyé que la omision del Estado en desindexar dicha
publicacién y permitir su presencia continuada en Internet violaba el derecho a la honra. En
consecuencia, sefialo que los Estados deben garantizar recursos efectivos para analizar si procede
desindexar este tipo de publicaciones, atento a que el objetivo de la medida no es eliminar la
publicacion, sino restringir su alcance al publico.*3’

El articulo publicado por Federica exponia datos personales de Luciano, incluyendo su
geolocalizacion, junto con comentarios que desacreditaban su labor y credibilidad como
defensor. % Desde entonces, Luciano sufri6 hostigamientos y ataques a su honra y dignidad, entre
otras vulneraciones.*®® Tras diversos intentos por rectificar su imagen, inicié un proceso civil
contra Federica y Lulo/Eye para desindexar la publicacion agraviante y ser indemnizado.*°

Sin embargo, el Juez de Primera Instancia denegd las pretensiones de Luciano
argumentando que ““la simple publicacion de la nueva informacion en los mismos medios iniciales
satisfacia la rectificacion™, a pesar del poco alcance que tuvo la segunda nota en comparacion con
la primera, ampliamente difundida y con graves repercusiones para Luciano.** Asimismo, el juez

decidid no involucrar a Lulo/Eye por entender que era una “simple intermediaria”.**? EI Tribunal

de Segunda Instancia confirmo la decision apelada y la CSJ nego el recurso excepcional presentado

135 CIDH. Internet Libre, Abierta e Incluyente, 1140.

136 Corte Constitucional de Colombia. Sentencia SU420/19.
187 TEDH. Biancardi Vs. Italia, 70.

138 Hechos, 1145/46.

139 Hechos, 160.

140 Hechos, 167.

141 Hechos, 169; Aclaratoria 32.

142 Hechos, 169.
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por Luciano.'*® Asi, los tribunales omitieron analizar el efecto inhibidor que la nota generd en
Luciano y los impactos negativos que ello conllevo para la democracia.

Si bien la CADH no reconoce expresamente la obligacion de desindexar, en este caso,
resultaba procedente dicha medida al ser la Unica opcién efectiva para reparar las afectaciones
sufridas por Luciano y garantizar sus DDHH, ante el fracaso de las acciones de rectificacion
intentadas por aquél y la ausencia de normativa que regulara otros mecanismos para ello. Ademas,
Luciano era un defensor ambiental que habia sufrido dafios sustanciales como consecuencia del
articulo publicado y se trataba de una medida proporcional y necesaria, orientada solo a limitar —
no a suprimir— la nota del patrimonio publico. Al respecto, en ninguna de las instancias judiciales
se analizaron las pretensiones sustantivas de Luciano respecto a la desindexacion.

En conclusion, Varana violé su derecho a la honra y dignidad y a una tutela judicial
efectiva, pues el rechazo de la accion se baso en cuestiones meramente formales, sin considerar el

especial deber de proteccion de Luciano y su discurso.

e) Varand dej6 impune la divulgacidn ilegal de los datos personales de Luciano e

ignoro su condicion de defensor ambiental

El derecho de acceso a la justicia (articulo 25 CADH) implica la busqueda total de la

verdad, seguida de una investigacion, enjuiciamiento y sancion de los/as responsables en un plazo

adecuado.

Los Estados tienen un deber de debida diligencia reforzado al investigar las violaciones
145

contra defensores/as y periodistas, debido a que su impunidad produce un efecto amedrentador.

Por ello, deben asegurar una justicia oficiosa, imparcial y oportuna, investigaciones activas que

143 Hechos, 169.
144 |_eguizamén Zavan Vs. Paraguay, 168.
145 Sales Pimienta Vs. Brasil, 187/89.
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tengan en cuenta si el movil de sus afectaciones se vincula con su labor e identificar los intereses
que pudieran verse afectados.**® Asimismo, cuando estén involucrados/as defensores/as indigenas,
debe aplicarse un enfoque étnico-racial, puesto que se encuentran mas expuestos/as a ataques
debido a los riesgos que histéricamente han enfrentado.'*’ En el caso de las personas mayores,
ademas, los Estados deben otorgarles trato preferencial y evitar cualquier tipo de abuso.4®

Por otro lado, ante actividades de inteligencia arbitraria, los Estados deben proveer
mecanismos sencillos, rapidos y efectivos para esclarecer los hechos y que las personas afectadas
obtengan una reparacion efectiva e integral.*4°

En el presente caso, Varana nunca incorporo este deber de debida diligencia reforzado al
investigar violaciones sufridas por Luciano. En concreto, ninguno de los procesos judiciales tuvo
en cuenta que el mavil de las afectaciones se relacionaba con su actividad como defensor, bloguero
y opositor.® Dichos procesos fueron: i) la SLAPP de Eye contra Luciano, en donde el
juzgamiento omitié analizar la motivacion encubierta de la accion, relacionada con la labor de
Luciano como defensor/bloguero; y ii) la accion de responsabilidad civil extracontractual en contra

151

de Federica y de Lulo/Eye,** en la cual tanto el Juez de Primera como el Tribunal de Segunda

Instancia y la CSJ se negaron a incluir en el proceso a la empresa para investigar su

involucramiento en las violaciones, 2

sin considerar que Luciano era el principal opositor a sus
proyectos extractivos.*®® Asimismo, el Estado omitié investigar diligentemente la divulgacion de

sus datos por el servicio de inteligencia con motivos politicos.**

146 Escaleras Mejia Vs. Honduras, 147.

147 CIDH. Norte de Centroamérica Personas defensoras del medioambiente, 1223.

148 CIDH. DDHH de las personas mayores y sistemas nacionales de proteccion en las Américas, 1401-403.
149 “CAJAR” Vs. Colombia, 1565/799/807.

150 Hechos, 141/57/67/71.

151 Hechos, 167.

152 Hechos, 169.

153 Hechos, 169.

154 Hechos, 163.
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*k%x

Por todo lo expuesto, Varana viol6 los articulos 8, 11, 13, 23 y 25 en relacion con los

articulos 1.1 y 2 de la CADH vy los articulos 14, 16, 27 y 31 de la CPM.

3. Varana viold los articulos 5, 11, 13, 15, 16, 22, 23 y 26 en relacion con los articulos

1.1y 2 dela CADH Yy los articulos 9, 14, 15, 16, 25, 27 y 28 de la CPM

a) Laaniquilacion publica de Luciano en los entornos digitales
La libertad de expresion y de asociacion y el derecho de reunién y de participacion publica
constituyen un vehiculo para ejercer la defensa de los DDHH.**® Conforme a los principios de

interdependencia e indivisibilidad,'* los/as defensores/as no pueden defender el medioambiente

si no pueden ejercerlos libremente.*®’

Estos derechos tienen plena vigencia en Internet'® y estan interrelacionados: en su

159

conjunto, son esenciales para el juego democratico=>” y para la promocion y proteccion de los

DDHH vy la conservacion del ambiente.*6°

La libertad de asociacion (art. 16 CADH y art. 28 CPM) implica el derecho a agruparse

para la realizacion de un fin comun licito, como la defensa de los DDHH, sin intromisiones.6*

162

Como Internet genera nuevas capacidades de organizacion y movilizacion,* las asociaciones en

el entorno digital también estan protegidas.'®® Ademas, constituye una herramienta clave para

grupos histéricamente discriminados, como las personas mayores y las comunidades indigenas.®*

155 Escaleras Mejia Vs. Honduras, 160-61.

156 Defensor de DDHH Vs. Guatemala, 1129.

157 Baraona Bray Vs. Chile, 175.

158 CIDH. Protesta y DDHH, 1296.

159 |_6pez Lone Vs. Honduras, 1160.

160 Consejo DDHH. A/HRC/40/L.22/Rev.1, punto 3.
161 Kawas Fernandez Vs. Honduras, 1143/146.

162 CIDH. Internet Libre, Abierta e Incluyente, 181.
163 ONU. A/HRC/41/41, 11.

164 CIDH. Internet Libre, Abierta e Incluyente, 132/65/84.
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Por su parte, el derecho de reunién (art. 15 CADH y art. 28 CPM) impulsa a la sociedad a
manifestar sus demandas para participar en las politicas pablicas que los afectan.®® Internet, blogs,
redes sociales y apps son un lugar publico de reunién ya que funcionan como un medio de difusion
y convocatoria.®® Consecuentemente, las reuniones online,*®’ la difusion de informacion sobre la
reunion, la comunicacion entre participantes y las transmisiones en vivo se encuentran
protegidas. 68

Las empresas de TICs y las plataformas digitales dominantes poseen un inmenso poder
para decidir si las personas acceden al espacio civil, controlando su capacidad de ejercer la libertad
de reunion y asociacion.*®® Por eso, los Estados deben facilitar y crear entornos propicios para que
los/as defensores/as ejerzan efectivamente estos derechos.*”

Asimismo, el acceso a la informacion y la participacion publica integran el derecho a un
medio ambiente sano (articulos 26 CADH y 25 CPM),*"* y deben garantizarse en todo asunto con
relevancia ambiental por revestir especial interés publico, sobre todo frente a proyectos de
explotacion susceptibles de generar dafios ambientales.”?

A traves de LuloNetwork, desde 2010, Luciano convocaba y organizaba eventos y

manifestaciones pacificas contra Eye por la explotacion del varanatico y la contaminacion que

generaba en los rios.'”® Desde entonces, se involucraba en reuniones de activistas Payas donde se

165 Tavares Pereira y otros Vs. Brasil, 190.

166 CIDH. Protesta y DDHH, 1295.

167 CDH. Observacién General No. 37, 6.

168 CDH. Observacion General No. 37, 133-34.

169 ONU. A/HRC/41/41, 14; RELE-ONU. A/HRC/38/35, 5.

110 “CAJAR” Vs. Colombia, 1960.

111 Comunidad Indigena Maya Q’eqchi’ Agua Caliente Vs. Guatemala, 1252.
172 Acuerdo de Escazd, art. 7; Baraona Bray Vs. Chile, 199-100.

173 Hechos, 134; Aclaratoria 1.
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discutian las politicas ambientales del Gobierno, asi como las acciones de las empresas privadas,
y formaba parte de diversos grupos ambientales en apps de mensajeria instantanea.*’*

Asimismo, desde 2014, se convirtié en el principal opositor a la instalacion del complejo
industrial de Eye por sus posibles impactos ambientales y culturales, especificamente sobre el
Pueblo Paya y las playas de Rio del Este, lo que afectaria la Fiesta del Mar. A través de su Blog
de LuloNetwork, que contaba con 80.000 fans, difundia informacidn sobre el proyecto, transmitia
en vivo las protestas, cubria actividades legislativas y entrevistaba a lideres indigenas y de la
oposicion al Partido Océano, todo lo cual lo convirtié en un referente pablico y de su comunidad.”

Sus redes sociales de LuloNetwork, su Blog y los grupos ambientalistas representaban
espacios de reunion y asociacion online. Sin embargo, VVarana no asegurd un entorno propicio para
que Luciano pudiera ejercerlos. Debido a los ataques cibernéticos, las campafias de desprestigio
en redes sociales y el ciberacoso, Luciano fue eliminado de los grupos ambientalistas, dejé de
publicar informacion sobre el proyecto de Eye y de usar las redes sociales.'’® Ademas, las serias
consecuencias psiquicas de aquello lo llevaron al punto de quemar su celular y abandonar por
completo Internet y su Blog."’

En consecuencia, Varana violo la libertad de expresion y de asociacion y el derecho de
reunion y de participacion publica de Luciano, lo cual afecto su derecho a participar en el debate

publico libremente como defensor ambiental, y el derecho de la sociedad a estar informada sobre

asuntos ambientales.

174 Hechos, 125/28.

175 Hechos, 136.

176 Hechos, 149/58/60.
177 Hechos, 60.
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b) El ciberhostigamiento y la falta de acceso a la justicia llevaron a Luciano a la

depresion
La integridad psiquica (articulos 5.1 CADH y 9 CPM) abarca diversas secuelas
psicoldgicas que varian dependiendo de la persona y su edad, ya que el sufrimiento *“es una
experiencia propia de cada individuo”.'’®
Los/as defensores/as que informan mediante Internet suelen sufrir ataques cibernéticos y

179 recibiendo

violencia online a través de sus redes sociales —las cuales amplifican la violencia—
amenazas y mensajes agraviantes.'®® Esto es ciberhostigamiento: conductas intencionales y
reiteradas mediante dispositivos electrénicos, como los celulares, con el objetivo de hostigar a la
victima, causandole temor y ansiedad. 8!

Los/as defensores/as y periodistas solo pueden ejercer su labor cuando no son victimas de
amenazas, agresiones psiquicas u otros actos de hostigamiento.*®? En consecuencia, los Estados
deben garantizar un entorno seguro para que puedan actuar libremente, prevenir ataques,
protegerlos frente a los riesgos, investigar las agresiones en su contra, sancionar a los/as
responsables y reparar el dafio sufrido.'® De ahi, se desprende un deber reforzado de proteccion
sobre este derecho respecto de los/as defensores/as y periodistas. 8
Asimismo, las actuaciones deficientes u omisiones posteriores de las autoridades estatales

185

frente a los hechos, > como la falta de respuesta judicial y la continua impunidad, pueden generar

178 pyeblo Indigena Xucuru Vs. Brasil, 1171.

179 CIDH. Mujeres periodistas y salas de redaccion, 140.

180 CIDH. Empresas y DDHH, 1270.

181 OEA. La violencia de género en linea contra las mujeres y nifias, 132.
182 “CAJAR” Vs. Colombia, 1839.

183 \/élez Restrepo Vs. Colombia, 1194.

184 pyeblo Indigena Xucuru Vs. Brasil, 1174.

185 Manuel Cepeda Vargas Vs. Colombia, §195.
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dafos y afectaciones por la angustia que se experimenta en la busqueda de justicia y la falta de

proteccion efectiva. &

Respecto de las personas mayores, los Estados deben prestar especial atencion a la

187

depresion y el aislamiento,*® ya que son unos de los mayores problemas que enfrentan.® Segin

la OMS, la soledad es uno de los sintomas mentales que producen depresion, particularmente en
las personas mayores, pudiendo llevarlas al suicidio.

Varana debia proteger de manera reforzada la integridad psiquica de Luciano, por las
labores que realizaba y por su edad, evitando que sea objeto de hostigamiento en redes sociales.**°
En el proceso de responsabilidad civil extracontractual contra Federica y Eye, asi como en la API
por anonimato, Luciano expuso el hostigamiento y los padecimientos psicoldgicos que sufria.®
Sin embargo, las autoridades varanaenses no adoptaron medidas suficientes para protegerlo, ya
que no le garantizaron la posibilidad de acceder a una respuesta judicial efectiva, promoviendo la
impunidad de los hechos originados a partir de la divulgacion ilegitima de sus datos. A raiz de ello,
Luciano se desconectd completamente del mundo digital debido al ciberhostigamiento, al punto

tal de quemar su celular y sumirse en la depresion y el aislamiento.

c) Luciano debio aislarse por el ciberacoso tolerado por Varana

El derecho de circulacion (art. 22.1 CADH vy art. 15 CPM) implica que quienes se hallen
legalmente dentro de un Estado puedan circular libremente.'% Este derecho puede vulnerarse por

restricciones de facto, como cuando una persona es victima de hostigamiento —incluso por actores

18 Favela Nova Brasilia Vs. Brasil, 1270; Escaleras Mejia Vs. Honduras, {55.

187 Opinidén Consultiva OC-29/22, 1378.

188 CIDH. DDHH de las personas mayores y sistemas nacionales de proteccion en las Américas, 1172.
189 WHO. “Depression”.

190 Aclaratorias 6/10.

191 Aclaratorias 5/10.

192 Hechos, 160.

193 Integrantes y Militantes de la Union Patridtica Vs. Colombia, 1381-382.
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no estatales— y el Estado no brinda las garantias necesarias para que pueda transitar libremente por
el territorio. 1%

Debido al hostigamiento que sufria Luciano en redes sociales, los intentos frustrados de
limpiar su imagen y la falta de respuesta estatal a sus reclamos judiciales, se aislo en el interior de
su hogar y dejo de asistir a los lugares que frecuentaba, ' todo lo cual viol6 su derecho a circular
libremente.

Sumado a ello, las actividades de inteligencia que terminaron con la divulgacion de sus
datos personales, especialmente sobre su geolocalizacion, y que afectaron su derecho a la
privacidad, generaron en Luciano una restriccion a su libre circulacion, en tanto este derecho
implica poder movilizarse libre de injerencias indebidas, lo que no ocurre cuando una persona esta
siendo monitoreada por agencias gubernamentales.

**k*

Por todos estos motivos, Varana violo los articulos 5, 11, 13, 15, 16, 22, 23 y 26 en relacion

con los articulos 1.1 y 2 de la CADH vy los articulos 9, 14, 15, 16, 25, 27 y 28 de la CPM.

4. Varanaviolo el derecho a defender los DDHH de Luciano (articulos 5, 11, 13, 15, 16,
23y 26 CADH)

El derecho a defender los DDHH es un derecho auténomo e implica la posibilidad efectiva

de ejercer libremente, sin limitaciones y sin riesgos, las actividades de promocion, defensa y

proteccion de los DDHH.'% En el caso “CAJAR” Vs. Colombia, la CortelDH reconocié por

primera vez este derecho. En este, sefiald que los Estados deben abstenerse de limitar u obstaculizar

194 Baptiste Vs. Haiti, 162.
195 Hechos, 160.
1% “CAJAR” Vs. Colombia, 1977.
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las actividades que realizan los/as defensores/as para no vulnerar este derecho,*®’

y que existe un
deber especial de proteccion respecto a ellos/as, por lo que los Estados deben formular e
implementar politicas y adoptar normativa que asegure el libre ejercicio de las actividades que
desarrollan. 1%

Si bien el derecho a la integridad, reunién, libertad de expresion y asociacion, garantias
judiciales y proteccion judicial constituyen un vehiculo para ejercer la defensa de los DDHH,® el
derecho a defender derechos puede resultar afectado independientemente de la afectacion
individual de los primeros.2%°

Varand, al emprender labores arbitrarias de inteligencia contra Luciano para
desprestigiarlo, tolerar actos de hostigamiento y estigmatizacion, generar una situacion de riesgo

para su integridad personal y, finalmente, al no investigar adecuadamente las multiples violaciones

a sus DDHH, viol6 el derecho a defender los DDHH de Luciano.

D. Reparaciones
Conforme el articulo 63.1 de la CADH, toda violacién de una obligacion internacional que
haya producido un dafio conlleva el deber de repararlo.?® En consecuencia, solicitamos a la
CortelDH que ordene a Varana:
A. Como medidas de satisfaccion: i) publicar el fallo que se dicte en VVaranaHoy y otro diario
de amplia circulacion nacional;?%? ii) efectuar un acto publico de reconocimiento de

responsabilidad internacional, asegurando la participacion de Luciano y de autoridades

W7 “CAJAR” Vs. Colombia, 1978.

198 “CAJAR” Vs. Colombia, 1980.

199 Escaleras Mejia Vs. Honduras, 60.
200 “CAJAR” Vs. Colombia, 1977.

201 |_eguizamon Zavan Vs. Paraguay, 191.
202 Baraona Bray Vs. Chile, 1169.
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estatales de alto rango.?®®

. Como garantias de no repeticion: i) adoptar una politica integral de proteccion para

defensores/as?®; ii) desarrollar una campafia de concientizacion y sensibilizacion sobre la
importancia de su labor;?% iii) adoptar legislacion interna sobre tratamiento de datos
personales y actividades de inteligencia.

Investigar de forma diligente y en un plazo razonable la divulgacion ilegitima de datos de

Luciano, con un enfoque basado en su labor como defensor y periodista.?%®

. Como medida de rehabilitacion, brindar atencion psicologica y psiquiatrica gratuita e

inmediata a Luciano, a través de instituciones de salud especializadas.?’’

Otorgar una indemnizacion, en equidad, en concepto de dafio inmaterial, por los

padecimientos psicoldgicos y otros dafios sufridos por Luciano.2%®

Petitorio

Por estos motivos, solicitamos respetuosamente a esta Honorable CortelDH que declare la

responsabilidad internacional de Varana por la violacién de los articulos 5, 8, 11, 13, 14, 15, 16,

22, 23,25y 26, en relacion con los articulos 1.1y 2, de la CADH; vy los articulos 9, 14, 15, 16, 25,

27, 28 y 31 de la CPM en perjuicio de Luciano Benitez y, en consecuencia, otorgue las

correspondientes reparaciones.

203 |_egizamon Zavan Vs. Paraguay, 1102.

204 CIDH. Hacia una politica integral de proteccion a personas defensoras de DDHH, 1345.2.

205 Kawas Fernandez Vs. Honduras, 1214.

206 Mota Abarullo Vs. Venezuela, 1141; Vélez Restrepo Vs. Colombia, 1285; Sales Pimienta Vs. Brasil, 1144
207 poblete Vilches Vs. Chile, 1231.

208 poplete Vilches Vs. Chile, 1251.
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