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EXCELENTISSIMO SENHOR PRESIDENTE DA HONORAVEL CORTE

INTERAMERICANA DE DIREITOS HUMANOS.

Em razéo da convocacdo para audiéncia entre as partes do caso Luciano Benitez vs. Estados de
Varana, os representantes da vitima vém, respeitosamente, submeter a apreciacdo desta Honoravel
Corte Interamericana de Direitos Humanos o presente memorial, contendo breve sintese dos fatos

objeto de controvérsia, assim como questdes de admissibilidade e de mérito, seguidas do petitorio.

1. DECLARACAO DOS FATOS

1.1.  Descricdo e contexto de Varana

1. A Republica de Varanad é uma nacao insular situada no Atlantico Sul, com uma area de
11.101 km? e uma populacdo de cerca de 3.101.010 habitantes. Sua independéncia, conquistada
em 17 de maio de 1910, sucedeu um conflito armado de aproximadamente 3 anos com os Estados
Unidos do Atlantico. Antes da colonizacgéo europeia, a ilha era controlada pelo povo indigena Paya.
2. A Constituicdo, promulgada em 22 de novembro de 1992, estabeleceu Varana como um
Estado unitario e presidencialista, reconhecendo-a como democrética, pluralista e participativa.
Desde a 10* Emenda a Constituicdo em 2004, os tratados internacionais de direitos humanos
ratificados tém status constitucional. Varana ratificou todos os instrumentos de direitos humanos

do SIDH.

1.2.  Holding Eye S.A
3. Varand experimentou um répido desenvolvimento econdémico, impulsionado

principalmente pela exploracdo de seus recursos naturais, como o petréleo. No entanto, uma
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reviravolta econémica significativa ocorreu em 2002, quando pesquisadores financiados pela
empresa Holding Eye S.A descobriram nodulos polimetalicos ricos em um novo mineral chamado
varanatico nas planicies abissais da Zona Econémica Exclusiva de Varana.

4. A empresa Holding Eye S.A iniciou a exploracdo dos nodulos em 2007 e se tornou a
primeira a utilizar componentes internos baseados no varanatico. Além disso, a filial da Holding
Eye S.A, Lulo, é proprietaria de plataformas digitais mundialmente conhecidas, como a rede social
LuloNetwork e o aplicativo de mapas Lulocation.

5. Lulocation, juntamente com seus concorrentes Yellowdirections e MovingGuide, ganhou
popularidade a partir de 2008, oferecendo aos usuarios orientaces sobre transporte urbano. Os
aplicativos forneciam rotas recomendadas, tempos estimados de viagem e a opcao de salvar locais
para visitar. Além disso, o Lulocation armazenava um historico de locais visitados pelos usuarios

nos ultimos 120 meses, apagando os dados apds esse periodo.

1.3.  Luciano Benitez

6. Luciano Benitez é descendente direto dos Payas. Desde jovem, Luciano demonstrava
interesse na protecdo do meio ambiente e na preservacdo da cultura Paya, participando ativamente
de reuniBes de ativistas. Opunha-se aos projetos de exploracdo de nodulos polimetalicos de
varanatico em areas marinhas de biodiversidade, apoiando campanhas contra essas atividades.

7. Em 2014, Luciano aderiu aos aplicativos oferecidos gratuitamente pela Lulo, filial da
Holding Eye, em seu plano de celular da P-Mobile, amparado pelo artigo 11 da Lei 900 de 2000,
que permite a oferta de aplicativos gratuitos para reduzir a brecha digital. Essa oferta permitiu a
Luciano acessar aplicativos méveis de qualquer lugar, sem depender de conexdo Wi-Fi.

8. Com o propésito de ampliar a disseminacdo de informac6es sobre o projeto da empresa

15
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Holding Eye e os protestos subsequentes, Luciano optou por estabelecer um perfil de Blog em sua
conta LuloNetwork desde 2010. Por meio dessas ferramentas, iniciou a transmissao dos protestos,
a cobertura das atividades legislativas e a conducao de entrevistas ao vivo com lideres Paya, além
de apoiadores da oposi¢do ao partido Oceano. Luciano emergiu como uma figura proeminente,
especialmente em sua cidade natal, com mais de 80 mil seguidores na plataforma LuloNetwork.
9. Em 2014, Luciano liderou a oposi¢do a um projeto da Holding Eye para construir um
complexo industrial em Rio del Este. Antes de 2014, Luciano ndo usava Lulocation, mas
ocasionalmente, quando tinha Wi-Fi usava o MovingGuide. S6 baixou o aplicativo Lulocation
quando P-Mobile o ofereceu de maneira gratuita. Embora Luciano ndo tenha examinado
detalhadamente esses termos, ele concordou com eles em 3 de fevereiro de 2014, pois ndo seria
viavel financeiramente usar 0s concorrentes.

10.  No dia 3 de outubro de 2014, Luciano recebeu uma carta anénima contendo informac6es
sobre supostos esquemas ilegitimos da Holding Eye para promover seu projeto industrial. Ele
publicou essas informacGes em seu Blog na LuloNetwork, mas notou uma baixa interacdo com a

publicacdo, o que o levou a pedir ajuda a sua neta para revisar a plataforma.

1.4.  Conflito judicial

11.  Por conta dessa publicacdo, Luciano foi alvo de uma acéo judicial movida pela Holding
Eye por responsabilidade civil extracontratual, iniciada em 31 de outubro de 2014. A empresa
exigiu que Luciano revelasse a fonte de informacdo e o acusou de difamacédo. Representado pela
ONG Defesa Azul, Luciano contestou a a¢do, argumentando que era uma tentativa estratégica de
suprimir a participacdo publica. O juizado de primeira instancia negou seu direito ao sigilo da

fonte, levando-o a revelar a conta de e-mail durante uma audiéncia em 5 de dezembro de 2014.
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12.  Apos revelar a fonte, a Holding Eye retirou suas pretensdes e solicitou o arquivamento do
caso em 8 de dezembro de 2014. Em face a esse resultado, a ONG Defesa Azul apelou para que
Luciano fosse reconhecido como jornalista e, por efeito, reconhecido a protecao ao direito ao sigilo
da fonte. A apelacgéo foi considerada sem objeto pelo tribunal de segunda instancia.

13. Em dezembro de 2014, Luciano foi alvo de um artigo publicado por Federica Palacios,
jornalista do meio estatal digital VVaranaHoy. O artigo acusava Luciano de contradi¢cbes em sua
defesa ambiental, citando sua participacdo em eventos pré-Holding Eye, encontros com figuras
ligadas a empresa e interagbes com postagens da Holding Eye nas redes sociais. Este artigo
rapidamente se espalhou pela internet e midia tradicional, causando um impacto negativo a
reputacao de Luciano.

14.  Apos a publicacdo do artigo, Luciano enfrentou dificuldades legais ao tentar proteger sua
honra. Ele foi removido de todos os grupos de mensagens instantaneas, perdendo influéncia entre
os defensores do meio ambiente e considerou criar uma conta andnima em uma nova plataforma
chamada Nueva para compartilhar sua versdo dos fatos. No entanto, a legislacdo exigia a
identificacdo dos usuarios em redes sociais, 0 que o impediu de prosseguir. A ONG tentou
judicialmente permitir que Luciano criasse um perfil com pseudénimo na LuloNetwork, mas todos
0s recursos legais foram rejeitados, citando o precedente vinculante da Suprema Corte.

15.  Apo0s meses de perseguicao online e sem conseguir restaurar sua reputacao digital, Luciano
mergulhou em depresséo e decidiu se desconectar completamente do mundo digital. Ele queimou
seu celular e se isolou em casa, enfrentando dificuldades para acessar servicos basicos, como sua
aposentadoria e contas de servi¢os publicos, que exigiam transacdes online.

16.  Em uma reviravolta, a Procuradoria-Geral revelou uma investigacdo contra especialistas

em informatica do governo, Pablo Méndez e Paulina Gonzales, por uso indevido de software do
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governo para acessar informacdes pessoais de jornalistas e ativistas de direitos humanos, incluindo
Luciano. Esses especialistas foram presos por abuso de autoridade e manipulacdo ilegal de dados,
revelando a verdadeira fonte por tras da perseguicdo de Luciano nas redes sociais.

17.  Apos ver o isolamento de seu pai do mundo e considerando as revelagcdes da Procuradoria-
Geral da Nacdo em agosto de 2015, Joaquin sugeriu que Luciano tomasse medidas legais.
Inicialmente, eles contataram diretamente a jornalista Federica Palacios e apresentaram evidéncias
de que Luciano realmente frequentava o clube de leitura, de que sua neta tinha um relacionamento
com Roberto Parra, e de que Martina as vezes usava o telefone do avd. As evidéncias incluiam
fotografias e declaragdes juramentadas.

18. Ao conhecer melhor a versdo de Luciano, Federica decidiu publicar uma segunda parte de
seu artigo, fornecendo a declaracdo de Luciano e as provas que ele forneceu. No entanto, esta
segunda nota ndo teve 0 mesmo alcance que a primeira. Sentindo-se insatisfeito com a resposta,
Luciano apresentou uma acdo de responsabilidade civil contra Federica Palacios e a empresa
Lulo/Eye, buscando compensacéo pelos danos e a desindexacéao das informacGes de seu nome. No
entanto, a acdo foi negada em ambas as instancias judiciais. Além disso, a Defesa Azul apresentou
uma Acdo Publica de Inconstitucionalidade contra o artigo 11 da Lei 900 de 2000, que foi negada

pela Suprema Corte.

1.5.  Procedimento perante o Sistema Interamericano de Direitos Humanos

20. Luciano Benitez, com o apoio da ONG Defesa Azul, apresentou uma peti¢cdo a CIDH em
2 de novembro de 2016, alegando violagBes de varios artigos 5, 8, 11, 13, 14, 15, 16 e 22, 23 e 25
da CADH pela Republica de VVarana. O Estado negou as acusacdes e informou sobre a condenacéo
penal de responsaveis por um ataque informatico contra Luciano. No entanto, ndo apresentou
objec¢des a admissibilidade do caso.

18



173

21.  Apos a falta de solugdo amistosa, a CIDH declarou a admissibilidade do caso em 13 de
abril de 2022, encontrando violacGes de varios artigos da CADH. Como o Estado ndo cumpriu as
recomendacdes da CIDH, o caso foi encaminhado a Corte IDH em 2 de junho de 2022. A Corte
convocou as partes para uma audiéncia de mérito em maio de 2024, destacando a auséncia de

excecOes preliminares do Estado até o momento.

2. ANALISE LEGAL

2.1. Daadmissibilidade e competéncia da Corte IDH para julgar a demanda

22. O Estado ndo apresentou excecdes preliminares ao caso quanto a admissibilidade da
denuncia e a competéncia da Corte em razdo de matéria, tempo, sujeito e lugar, renunciando
expressamente a interposicdo de excecdes preliminares em observancia ao principio da boa-fé.*
23.  Verifica-se que a denuncia foi apresentada conforme os parametros dos artigos 46 e 47 da
CADH, considerada admissivel pela CIDH. Ademais, reconhece-se: a competéncia ratione
materiae da Corte,> uma vez que os Varana ratificou a CADH e reconheceram a competéncia
contenciosa da Corte IDH em 1970; a ratione temporis, pois as supostas violagdes ocorreram apds
a ratificagdo da CADH;® a competéncia ratione personae, uma vez que as vitimas so individuos
com 0s quais os Estados se comprometeram a salvaguardar os direitos consagrados na CADH,
satisfazendo a exigéncia de identificacdo;* e a competéncia ratione loci da Corte para julgar a
responsabilidade dos Estados sobre as supostas violagdes € inequivoca, ja que ocorreram no

territério de Varana.®

L CtIDH. Neira Alegria e Outros, 1991. §29.

2 CtIDH. Loayza Tamayo Vs. Peru, 1996. §21.

3 CIDH. Povos Kalifia e Lokono, 2007. §47.

4 CIDH. Eldorado dos Carajas, 2003. §22.

5> CIDH. Povos indigenas Kuna de Mandungandi e Embera de Bayano e seus membros, 2009. §27; Comunidade
Indigena Sawhoyamaxa do povo Enxet, 2003. §37.
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2.2. Daanalise do Meérito

2.2.1. Introducdo ao merito: Direitos Humanos e Direitos Digitais

24. A Corte entende que, no exercicio de sua jurisdicdo contenciosa, devem ser analisados 0s
panoramas historicos, sociais e politicos nos quais as alegadas violacées a CADH teriam ocorrido,
considerando o contexto e circunstancias especificas.® Desta forma, antes de inicar & analise do
mérito, faz-se a necessaria contextualizacdo dos atos praticados pelo Estado no presente caso,
especialmente em relacdo aos direitos digitais em Varana.

25. A Internet representa ndo somente uma plataforma, mas também um meio para exercer
direitos humanos como a liberdade de expressao, participacao politica, direitos de associacao e
reunido, bem como direitos econémicos, sociais e culturais, entre outros. Assim, os Estados tém a
responsabilidade de assegurar as condi¢des essenciais para que esses direitos sejam desfrutados e
exercidos plenamente, a luz de certos principios orientadores como a democratiza¢ao do acesso, 0
pluralismo, a n&o discriminagio e a privacidade.’

26.  Esse exercicio no ambiente digital adquiriu tamanha importancia que a Relatoria Especial
para a Liberdade de Expressdo da CIDH publicou um relatério no qual reconhece expressamente,®
e na mesma linha das Nagdes Unidas,® que o artigo 13 da CADH se aplica plenamente as
comunicacgdes, ideias e informacGes que sdo difundidas e acessadas atraves da Internet,
reconhecendo que direitos humanos possuem igual protecéo e alcance tanto em ambientes reais

quanto digitais.

& CtIDH. Caso J. Vs. Peru. 2013. 853; Caso Goiburi e outros Vs. Paraguai. 2006. 853-63.

" CIDH. Liberdade de Expressado e Internet: Relatoria Especial para a Liberdade de Expressdo, 2013. §14.

8 CIDH. Liberdade de Expressdo e Internet: Relatoria Especial para a Liberdade de Expressdo, 2013.

® ONU. Informe del Relator Especial sobre la promocion y la proteccion del derecho a la libertad de opinién y de
expresion, 2011. 861.
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27.  Ocorre que, na atualidade, muitas empresas de redes sociais, como a Holding Eyes,
oferecem servicos “gratuitos” em troca da propriedade dos dados dos usuarios, dificultando o
controle das informagcdes pelas pessoas.'® O Estado de Varanas adota uma politica de zero-rating®*
no intuito de “democratizar a internet”, o que a afeta o principio da neutralidade da rede.? Isso
tem se mostrado problematico diante de campanhas de desinformacéo: aqueles que, por exemplo,
recebem informacdes falsas por meio de redes sociais ou servi¢cos de mensagens privadas quase
exclusivos e ndo podem verificar essas informacdes porque ndo tém acesso a Internet em sua
totalidade.*®

28. A preocupacdo do SIDH pela protecao de dados pessoais ndo € recente. Em 2013, a OEA
destacou “a crescente importancia da privacidade e da protecdo de dados pessoais”, recomendando
aos Estados a edicdo de Leis que regulassem a matéria”.'* Varana, contudo, apesar de assegurar
formalmente a neutralidade da rede desde 2000, ndo possui uma Lei de Protecéo de Dados no pais.
29. Em 2017, a Declaracdo Conjunta dos Relatores da Liberdade de Expressdo destaca os
danos causados pela desinformacao, pela violéncia e polarizacao social, alertando para sua ameaca
a integridade da democracia e a efetivagdo dos direitos humanos.™® Esses impactos sdo mais
severos para as pessoas em situacdo de vulnerabilidade. Para a Republica de Varand, com uma
expressiva populacéo indigena e afrodescendente, é de extrema necessidade que todas as pessoas
estejam incluidas nas agendas de progresso tecnologico, notadamente no que diz respeito a plena

informacao sobre o uso de seus dados pelas empresas que exploram esta atividade.

10 1dem.

1 C.H. p. 10.

12 CIDH. Informe Anual da Comissdo Interamericana de Direitos Humanos, 2019. p. 304

13 1bidem.

14 OEA. Acceso a la informacién publica y proteccion de datos personales, 2013.

15 ONU; CIDH. Declaragdo conjunta sobre liberdade de expressdo e noticias falsas (fake news),
desinformacdo e propaganda, 2017; CIDH. Estandares para una Internet Libre, Abierta e Incluyente Relatoria
Especial para la Libertad de Expresién de la Comisién Interamericana de Derechos Humanos, 2016. 887.
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31. Importa destacar os Estados podem ser internacionalmente responsabilizados por violagdes
a direitos protegidos pela CADH ndo apenas quando a referida violacdo é efetuada por suas
proprias instituicdes ou agentes, mas também por acbes ou omisses violadoras de direito
cometidos pelos entes privados, como empresas. Tal responsabilidade existe quando o pais ndo
agiu com diligéncia para prevenir a violagdo de forma razoavel ou ndo a tratou em consonancia
com o estabelecido pela Convengéo.

32.  Aresponsabilidade do Estado comprova-se verificado o nexo de causalidade entre as acoes
e omissdes de Varana e o0 monitoramento indevido de empresas como LuloNetwork. Para utilizar
0s servicos da empresa, a Lulocation coleta dados, como termos de busca, enderecos IP e
coordenadas de localizagdo. Desse modo, diante da auséncia de uma lei especifica sobre a matéria,
nédo é possivel quais os dados armazenados, qual a forma de obter informagdes compreensiveis
sobre quais séo esses dados e qual a finalidade do armazenamento, culminando em uma vulneracéo
de diversos direitos humanos tutelados pela CADH.*’

33.  No caso em tela, o tratamento inadequado dos dados de Luciano Benitez resultou na
violacdo aos artigos 4°, 5°, 8°, 11, 13, 15, 16, 22 e 25, todos a luz do 1.1 e 2° da CADH. Essas
violacdes devem ser analisadas pela honoravel Corte a luz da vulnerabilidade especifica do Sr.
Benitez, tendo em vista ser um homem indigena e idoso, reconhecendo a lacuna digital, geracional
e dificuldade desse grupo em acesso a internet de qualidade, bem como a de informacdes e

conhecimentos técnicos necessarios para utiliza-la de forma eficaz.*®

16 CtIDH. Velasquez Rodriguez Vs. Honduras, 1988. §172; CIDH. Pueblos Indigenas, Comunidades
Afrodescendientes y Recursos Naturales: Proteccién de derechos humanos en el contexto de actividades de
extraccion, explotacién y desarrollo, 2015. §46.

17 CIDH. Liberdade de Expressdo e Internet: Relatoria Especial para a Liberdade de Expresséo, 2013.

18 CIDH. Derechos humanos de las personas mayores y sistemas nacionales de proteccion en las Américas, 2023
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2.2.2. Daviolagao a protecao de dados pessoais e vedagdo ao anonimato: artigos 11 e 13, em
relacdo ao 1.1 e 2 da CADH

34. O Estado de Vanara violou o direito a vida privada de Luciano (Artigo 11) em conex&o
com o a liberdade de expressao (art. 13), todos a luz do 1.1 e 2° da CADH, em dois principais
momentos. Em primeiro lugar, devido a divulgacédo indevida de seus dados pessoais a terceiros e
ao monitoramento inadequado por parte do Estado (dimensdo positiva). Em segundo lugar, ao
impedir as empresas privadas de incentivar métodos que permitam a confidencialidade das
comunicacdes digitais, como por meio do pseudénimo e do anonimato (dimens&o negativa).*®

35.  Primeiro, a protecdo normativa do artigo 11 da CADH inclui explicitamente a protecdo da
vida privada, do domicilio,?° das comunicages?! e da vida familiar.?> O escopo da privacidade é
caracterizado por ficar isento ou imune a invasdes ou agressdes abusivas ou arbitrarias por parte
de terceiros ou da autoridade publica.?®> Nesse contexto, a vida privada engloba aspectos da
identidade fisica, emocional e social da pessoa, incluindo sua autonomia pessoal e seu direito de
estabelecer e desenvolver relagdes sociais com outras pessoas.?*

36. A protecdo da correspondéncia, embora ndo explicitamente mencionada no artigo 11, foi
estendida pela Corte para abranger comunicacdes telefonicas e novas tecnologias.?® Essa protecio
engloba tanto comunicacdes pessoais quanto profissionais, reconhecendo que a privacidade

também abarca o desenvolvimento de relacionamentos interpessoais, incluindo aspectos da vida

19 ONU. Resolution adopted by the General Assembly: The right to privacy in the digital age, 2022. §9.

20 CtIDH. Caso do Massacre de Ituango vs. Colombia, 2006. §190; Caso Escué Zapata vs. Colombia, 2007. §17;
Caso Fernandez Ortega e outros vs. México, 2010. §155.

2L CtIDH. Caso Tristan Donoso vs. Panama, 2009. §33.

22 CtIDH. Caso Escué Zapata vs. Colombia, 2007. §17.

23 CtIDH. Caso do Massacre de Ituango vs. Colombia, 2006. §192.

24 CtIDH. Caso Artavia Murillo vs. Costa Rica, 2012. §143.

%5 CtIDH. Escher Vs. Brasil, 2009. §164.
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profissional que frequentemente envolvem interagdes com o mundo exterior. 28

37. O uso da internet no contexto da interoperabilidade e no ecossistema da “Internet das
Coisas” implica necessariamente na geracao de dados e "rastros digitais”, mesmo na esfera mais
privada.?’” Desse modo, novas tecnologias sio capazes localizar e rastrear dados pessoais,
coletando informagdes sobre suas atividades online, por meio de dados fornecidos pelo usuério ou
cookies coletados pela maquina, ou externas, por meio de dispositivos como microfone ou GPS.?®
38.  Diante do avanco tecnologico, a Corte Europeia ampliou 0 escopo dessa protecdo ao incluir
0s metadados, dados que surgem das conexdes a internet e atividades online, como localizac¢do do
dispositivo, horarios de conexao, destinatarios de comunicacdes, entre outros.?® Da mesma forma,
a CIDH reconhece que os Estados tém a responsabilidade de respeitar e proteger o direito a
privacidade na era digital,*® devendo ajustar suas leis e praticas para garantir esse direito a todas
as pessoas sob sua jurisdigcdo, sem discriminacao. 1sso pode ser feito através da implementacéo de
politicas que proibem o processamento de dados pessoais, incluindo armazenamento, analise e
divulgacdo de informacOes pessoais, exceto quando autorizado por lei ou com o consentimento
informado da pessoa envolvida.®

39.  Ademais, essa Corte estabeleceu um teste tripartido para verificar a legitimidade de uma
intervencdo estatal ou ndo estatal na vida privada.®? A vista disso, a medida de vigilancia deve ser

(i) legal, tanto formal quanto material,® (ii) necesséaria e (iii) proporcional. Isso significa que os

2 CIDH. Estandares para una Internet Libre, Abierta e Incluyente Relatoria Especial para la Libertad de Expresion
de la Comisién Interamericana de Derechos Humanos, 2016. §201.

27 |bidem. §201.

28 |bidem. §23.

29 CtEDH. Caso Niemietz vs. Alemanha,1992. §28-29; Shimovolos vs. Russia, 2011. §70.

30 CIDH. Estandares para una Internet Libre, Abierta e Incluyente Relatoria Especial para la Libertad de Expresion
de la Comisidn Interamericana de Derechos Humanos, 2016. 8.

3L CIDH. Estandares para una Internet Libre, Abierta e Incluyente Relatoria Especial para la Libertad de Expresion
de la Comisién Interamericana de Derechos Humanos, 2016. §173.

32 CtIDH. Caso Escher vs. Brasil, 2009. §86.

33 CtIDH. Opini&o Consultiva OC-6/86, 1986.
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objetivos do monitoramento devem constar expressamente na lei e, em todos 0s casos, as leis
devem estabelecer a necessidade de uma ordem judicial prévia. A natureza das medidas, bem como
seu alcance e duracdo, devem ser regulamentadas, estabelecendo os fatos que poderiam justifica-
la. Bem como os 0rgdos competentes para autoriza-las, implementa-las e supervisiona-las.

40. Isso ndo ocorre no caso em tela. Na verdade, Varana nao possui legislacdo apta a regular a
matéria, tornando a vigilancia da LuloNetwork ilimitada. Ademais, 0 monitoramento nao se faz
necessario ou proporcional, tendo em vista que Luciano atuou, em todo o momento, no exercicio
regular no seu direito a liberdade de expressdo e participacao politica. Ademais, importa destacar
que o consentimento ndo deve ser considerado livre e informado nesse contexto, pois deve ser
analisado a luz da vulnerabilidade interseccional de Luciano, homem idoso, indigena e de baixa
renda.®*

41.  Segundo, o0 anonimato constitui um meio de protecdo da privacidade e é especialmente
valorizado no contexto da liberdade de expressdo, uma vez que permite que as pessoas participem
em discussdes plblicas sem revelar sua identidade. Isso ajuda a evitar possiveis consequéncias
negativas ou represalias ligadas as opinides que expressam.® Portanto, os espagos andnimos
devem ser garantidos, livres de observacio e documentacéo de atividades e identidades.’

42.  E dever do Estado garantir a protecdo a privacidade e aos dados pessoais, incluindo o uso
andnimo da internet, especialmente quanto aqueles que sofrem ataques constantes. Quanto as
empresas, estas devem incentivar metodos que permitam a confidencialidade das comunicacdes

digitais, como por meio do pseudénimo e do anonimato. O Estado tem também uma obrigacéo

34 CIDH. Derechos humanos de las personas mayores y sistemas nacionales de proteccion en las Américas, 2023

35 CIDH. Estandares para una Internet Libre, Abierta e Incluyente Relatoria Especial para la Libertad de Expresion
de la Comisidn Interamericana de Derechos Humanos, 2016. §130.

% |bidem. §130-134.

37 Ibidem.
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negativa de ndo interferir em tais alternativas, reconhecendo o direito a privacidade do individuo.®
43.  N&o obstante o exposto, essa representacdo entende que os Estados podem adotar medidas
para identificar uma pessoa. Contudo, dever ser respeitado o principio da proporcionalidade,® o
que ndo ocorre no caso em tela. O anonimato pode ser levantado, por exemplo, quando o discurso
n&o estiver protegido pelo direito a liberdade de expressdo,* o que claramente n3o se verifica. Ao
contrério, Luciano atuava no exercicio regular de sua liberdade de expressao, pois era um defensor
ambiental, direito abarcado pelo artigo 26 da CADH, dada a obrigacéo dos Estados de alcancar o
“desenvolvimento integral” presente na Carta da OEA.*

44. A impossibilidade de criar perfis anénimos imposta a Luciano atenta ndo sé ao seu direito
de privacidade, mas a liberdade de pensamento e expressdo.*> A necessidade de um documento
para criacdo de um perfil da rede social “Nueva” ¢ uma medida genérica cujo objetivo, além de
desencadear a obrigacdo de expor seus dados pessoais, também representa uma barreira ao acesso
pleno das redes sociais.

45.  Ainda, restricdes ao anonimato apresentam um “chilling effect”, principalmente em relacéo
a sua atuacdo como jornalista e ativista, sendo excluido de um espaco vital de discussao, pelo
receio de ser exposto a consequéncias mais graves, intimidacdes e retaliacdes pelo expressar livre
de seu pensamento. Sem a possibilidade do anonimato, Luciano, sentindo-se impactado pelas
suscetiveis derrotas e intimidacGes a sua honra e bom nome, exclui-se do mundo digital, espago
essencial para o debate democratico, tendo, portanto, sua liberdade de expresséo, privacidade e

circulagdo no meio digital violadas.*

% 1bidem. §135.

% 1bidem. §135.

40 1dem.

4L CtIDH. Suarez Peralta vs. Equador, 2013. §202.

42 CIDH. Estandares para una Internet Libre, Abierta e Incluyente Relatoria Especial para la Libertad de Expresion
de la Comision Interamericana de Derechos Humanos, 2016. §130.

43 CIDH. Liberdade de Expressdo e Internet: Relatoria Especial para a Liberdade de Expressdo, 2013. §135.

26



173

46.  Frente ao exposto, o Estado viola o art. 11 e 13, em face do art. 1° e 2.2, da CADH em
razdo do monitoramento ilegal e da impossibilidade de participar do meio digital de forma
andnima, caracterizando um efeito inibidor a sua liberdade de expresséo e culminando em afetacédo

a sua vida privada.

2.2.3. Daviolacao a protecdo jornalistica: art. 13, em relacdo ao 1.1 e 2 da CADH

47. O jornalismo se distingue de outras profissdes pelo seu vinculo direto com o artigo 13 da
CADH, uma vez que possui um papel crucial em uma sociedade democrética, ** ndo podendo ser
concebido apenas como a prestacdo de um servico profissional, mas sim como o exercicio da
liberdade de expresséo inerente a todo ser humano.*® Desse modo, o Estado incorre mais uma vez
em uma violacdo ao artigo 13 diante do ndo reconhecimento de Luciano em sua condicdo de
jornalista,*® uma vez que Benitez preenche todas as caracteristicas que 0 asseguram essa protecao
especial.

48. Inicialmente, 0 escopo do artigo 13 ndo assegura aos individuos tdo somente o direito a se
expressar, mas o direito a ser informado, relacionando-se com seu aspecto social.*” A imprensa
livre e independente,*® nesse contexto, é um requisito para o bem comum, assegurada pelo pleno
exercicio da liberdade de informac&o.*® A importancia da imprensa e do status dos jornalistas
reside nessa indivisibilidade entre a expressao e a disseminagdo do pensamento e da informacao.

Ou seja, qualquer restricdo a divulgacdo de informacOes representa uma restricdo ao direito a

4 CIDH. Relatorio N° 50/99. Caso 11.739. Héctor Félix Miranda. México, 13 de abril de 1999. §42; Relatorio N°
130/99, Caso 11.740. Victor Manuel Oropeza. México. 19 de novembro de 1999. §46.

45 |bidem. §74.

46 C.H. 841

47 CtIDH. Opinido Consultiva OC-5/85, 1985. §70.

48 CIDH. Relatorio N° 50/99. Caso 11.739. Héctor Félix Miranda. México, 13 de abril de 1999. 842; Relatorio N°
130/99, Caso 11.740. Victor Manuel Oropeza. México. 19 de novembro de 1999. 8§46.

49 CtIDH. Opini&o Consultiva OC-5/85, 1985. §77.
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liberdade de expresséo, tanto individual quanto coletivamente.>°

49.  As razdes de ordem publica que justificam a sindicalizacdo de outras profissdes ndo séo
validas no caso do jornalismo, pois levariam a restricdes permanentes ao direito de fazer pleno uso
das faculdades reconhecidas pela Convencéo.> Nesse sentido, o principio 6 da Declaracdo de
Principios expressa que “a associacao obrigatdria ou a exigéncia de titulos para o exercicio da
atividade jornalistica constituem uma restricdo ilegitima a liberdade de expressdo”.>?

50. Resta claro a caracterizagdo de Luciano como jornalista, pois desde 2010 ampliava a
disseminacéo de informacdes sobre o projeto da empresa Holding Eye e 0s protestos subsequentes
em seu blog. Por meio dessas ferramentas, transmitiaprotestos, a cobertura das atividades
legislativas e a conducgéo de entrevistas ao vivo com lideres Paya, aléem de apoiadores da oposicao
ao partido Oceano. Luciano emergiu como uma figura proeminente, especialmente em sua cidade
natal, com mais de 80 mil seguidores na plataforma LuloNetwork.

51. A vista disso, a obrigacio de revelar usa fonte por parte do magistrado é uma clara afronta
a liberdade de expressdo. A Corte Europeia®® teve a oportunidade de julgar a importancia de
proteger as fontes jornalisticas para garantir a liberdade de imprensa, uma vez que, sem essa
protecdo, essas podem ser impedidas de fornecer informacdes precisas e confiaveis a sociedade.
O direito dos jornalistas de ndo divulgar suas fontes ndo poderia ser considerado um privilégio,
mas sim como parte intrinseca do direito a informacé@o que deveria ser tratado com a maxima

cautela.> Cabe destacar que o SIDH®® acolhe a jurisprudéncia da Corte Europeia como uma

% 1hidem. 8§31-32.

51 CtIDH. Opinido Consultiva OC-5/85, 1985. §76.

52 CIDH. Marco juridico interamericano sobre o direito a liberdade de expressdo Relatoria Especial para a
Liberdade de Expressao Comissdo Interamericana de Direitos Humano, 2009.

53 CtEDH. Case of Goodwin vs. United Kingdom, 1996. §39; Case of Sanoma Uitgevers B. V. vs. The Netherlands,
2009. §854; Case of Roemen and Schmit vs. Luxembourg, 2003. §46; Case of Financial Times Ltd and Others vs. The
United Kingdom, 2009. §59; Case of Nordisk Film & TV A/S v. Denmark, 2005.

4 CtEDH. Case Nagla v. Latvia, 2013.

%5 CIDH. Informe Anual 2001, 2001. p. 279-280
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espécie de base normativa minima para a protecédo da liberdade de imprensa.
52.  Portanto, é notdria a violacdo do direito a liberdade de expressdo diante a restricdo da
atividade jornalistica de Luciano, bem como a coacdo do Estado para a revelacdo de sua fonte

sigilosa, de modo que resta clara a violagéo ao artigo 13 no caso posto.

2.2.4. Daviolacéo ao direito ao protesto e atuacéo politica: artigos 13, 15, 16 e 23, em relacao
aol.l1e2da CADH

53. A realizacdo de protestos e manifestacdes relacionam-se ao direito de reunido e as
liberdades de associacgéo e de expressdo, resguardados pelos artigos 15, 16, 23 e 13 da Convencao
Americana,®®>" desempenhando um papel impar nas sociedades democraticas.>® No caso em tela,
Luciano potencializava esse exercicio através da internet, devido a sua natureza multidirecional e
interativa.®® No entanto, conforme serd demonstrado, Varana viola esses direitos em face de
Luciano.

54, Inicialmente, o direito civil e politico de reunido, artigo 15 da CADH, dispde a faculdade

de todo individuo em reunir-se com outros individuos em determinado tempo e lugar, de forma

%6 CtIDH. Caso Baena Ricardo e outros Vs. Panama. 2001, 8144; IACHR; CADHP; OSCE/ODIHR. Joint Declaration
on the Right to Freedom of Peaceful Assembly and Democratic Governance. p. 1-3.

% STEINER, Chistian; URIBE, Patricia (coord.). Convencién Americana sobre Derechos Humanos — Comentario. 2.
ed. Konrad-Adenauer-Stiftung e. V., 2019, p. 450.

%6 CIDH. Protesta y Derechos Humanos. 2019. §2-4 e 19; UN, HRC. Informe del Relator Especial sobre los derechos
a la libertad de reunién pacifica y de asociacion, 2012. §24.

57 CIDH. Liberdade de Expressdo e Internet: Relatoria Especial para a Liberdade de Expressdo, 2013. §36.

%8 CtIDH. Caso Baena Ricardo e outros Vs. Panama. 2001, §144; IACHR; CADHP; OSCE/ODIHR. Joint Declaration
on the Right to Freedom of Peaceful Assembly and Democratic Governance. p. 1-3.

%8 STEINER, Chistian; URIBE, Patricia (coord.). Convencién Americana sobre Derechos Humanos — Comentario. 2.
ed. Konrad-Adenauer-Stiftung e. V., 2019, p. 450.

%8 CIDH. Protesta y Derechos Humanos. 2019. §2-4 e 19; UN, HRC. Informe del Relator Especial sobre los derechos
a la libertad de reunién pacifica y de asociacion, 2012. §24.

%9 CIDH. Liberdade de Expressdo e Internet: Relatoria Especial para a Liberdade de Expressdo, 2013. §36.
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pacifica, com o objetivo de expor suas ideias e opinides.?® Ademais, tal direito pode ser exercido
individualmente ou em grupo e servir a diferentes propositos.®* Por sua vez, a liberdade de
associacao, artigo 16 da CADH, conforme delimitado pela jurisprudéncia da Corte,®? pressupde o
direito de reunido e se caracteriza pela prerrogativa dos cidaddos em criar ou participar de
entidades ou organizacdes com o objetivo de atuar coletivamente para a consecuc¢éo de diferentes

fins.%3

55. Esses direitos conectam-se ao artigo 13 da CADH no presente caso, pois a Corte ja
reconheceu a manifestacdo publica e pacifica como “uma das maneiras mais acessiveis” para
exercer o direito a liberdade de expressdo.®* Segundo a CIDH, a expressdo de opinibes, a
divulgacéo de informagcdes e a articulagio de demandas s&o objetivos centrais dos protestos.®® No
mesmo sentido, a Corte Europeia julgou que o direito de manifestacdo € protegido tanto pelo
direito a liberdade de expresséo quanto pelo direito a liberdade de reunifo®® e a Comisséo Africana
de Direitos Humanos e dos Povos entendeu que a violacdo do direito de associacdo e reuniéo

culmina na violagdo implicita da liberdade de expressdo.®’

8 STEINER, Chistian; URIBE, Patricia (coord.). Convencién Americana sobre Derechos Humanos — Comentario. 2.
ed. Konrad-Adenauer-Stiftung e. V., 2019, p. 450.

61 CIDH. Protesta y Derechos Humanos. 2019. §19; Segundo informe sobre la Situacion de las Defensoras y los
Defensores de Derechos Humanos en las Américas. 2011. §128-129.

62 CtIDH. Caso Escher e outros Vs. Brasil. 2009. §169-170; Caso Cantoral Huamani e Garcia Santa Cruz Vs. Peru.
2007. §144.

8 STEINER, Chistian; URIBE, Patricia (coord.). Convencién Americana sobre Derechos Humanos — Comentario. 2.
ed. Konrad-Adenauer-Stiftung e. V., 2019. p. 468.

64 CtIDH. Caso Lépez Lone e outros Vs. Honduras. 2015. §167; CIDH. Informe Anual de la Comisi6n Interamericana
de Derechos Humanos. 2006. p. 130-131.

8 CIDH. Informe Anual de la Comisidn Interamericana de Derechos Humanos. 2006. p. 131.

% CtEDH. Case of Vogt Vs. Germany. 1995. 864; Case of Rekvényi Vs. Hungary. 1999. 8§58; Case of Young, James
and Webster Vs. United Kingdom. 1981. §57; Case of Refah Partisi (The Welfare Party) and Others V. Turkey. 2001.
844,

57 CADHP. International Pen, Constitutional Rights Project, Interights on behalf of Ken Saro-Wiwa Jr. and Civil
Liberties Organization Vs. Nigeria. 1998. §109-110.
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56.  No presente caso, ha relacéo direta entre o0 o exercicio dos direitos politicos e as disposi¢des
de liberdade de pensamento e expressdo e de associacao, pois esses direitos sdo exercidos de forma
continua, simultanea e interrelacionada. Destarte, sua violacdo representa um ataque aos valores
de um sistema democratico, que se refere & necessidade da oposicao politica.5®

57. Isso porque, Benitez exercia o direito a manifestagdo de forma periddica e constante,
visando garantir a protecdo do meio ambiente e protecdo dos povos indigenas, tornando-se
nacionalmente conhecido por sua atuacdo como defensor de direitos humanos, pois, de acordo com
a jurisprudéncia dessa Corte® e da Corte Europeia,’® ha uma relacdo direta entre a protecéo
ambiental e a realizacdo de outros direitos. Assim, divulgava e difundia informac6es relevantes,
sobretudo a favor da oposicao ao Partido Oceano, tornando-se influente comunicador local.

58.  Naio obstante o direito ao protesto ndo ser ilimitado,”* essa corte reconheceu no caso Lopez
Lone e outros Vs. Honduras que o direito de reunido e a liberdade de expressdao podem ser
restringidos desde que (i) ndo o sejam de forma abusiva; (ii) a restricdo deve estar prevista em lei;
e (iii) € necessario que haja adequacéo aos critérios de proporcionalidade, para isso é necessario
analisar: a perseguicdo de um fim legitimo, a necessidade do meio empregado para atingir este
fim, idoneidade e proporcionalidade em sentido estrito.”? Ja em relagdo ao direito a liberdade de
expressdo, a Corte exige que as limitacbes sejam devidamente estipuladas em lei, quando for

necessario para a sociedade democratica.

8 Corte IDH. Caso Chitay Nech y otros vs. Guatemala. EPFRC. 2010. §13.

8 CtIDH. Caso Comunidade Mayagna (Sumo) Awas Tingni Vs. Nicaragua, 2001; Caso Comunidade Indigena
Yakye Axa Vs. Paraguai, 2005.

0 CtEDH. Case of Fadeyeva Vs. Russia, 2005; Case of Lopez Ostra Vs. Spain, 1994; Case of Guerra and others Vs.
Italy, 1998.

"L CIDH. Informe Tematico: Protesta y Derechos Humanos. 2019. §41.

2 CtIDH. Caso Lépez Lone e outros Vs. Honduras. 2015. §168; IACHR, ACHPR, ODIHR. Joint Declaration on the
Right to Freedom of Peaceful Assembly and Democratic Governance. p. 3; CIDH. Protesta y Derechos Humanos.
2019. §838-43; CIDH. Resolucéo 1/2020. 2020. p. 9; SPADARO, Alessandra. COVID-19: Testing the Limits of
Human Rights. European Journal of Risk Regulation, 11, 2020, p. 320.

3 CtIDH. Caso Herrera Ulloa Vs. Costa Rica. 2004. §120; Caso Palamara Iribarne Vs. Chile. 2005. §79.
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59.  Nenhum dos requisitos esta presente no caso em analise. Varana restringe tais direitos de
forma abusiva e ilegal, em razdo do monitoramento promovido pela LuloNetwork, " além de n&o
perseguir um fim legitimo, mas visar o silenciamento do ativismo politico do Sr. Benitez. Ademais,
ndo somente os fatos expostos anteriormente caracterizaram um efeito intimidador, conforme
demonstrado, mas a multa imposta no bojo do processo civil em si mesma tem o conddo de
configurar o “chilling effect”.”

60.  Essa Corte considera que o medo de uma sancao civil desproporcional pode ser tdo ou até
mais intimidante e inibidor para o exercicio da liberdade de expressdo do que uma sangédo penal.
Isso ocorre porque uma san¢éo civil pode comprometer significativamente a vida pessoal e familiar
daquele que denuncia ou, como no presente caso, publica informagdes sobre um funcionario
publico, levando a um resultado prejudicial de autocensura.’

61. Portanto, faz-se necessario reconhecer a violacdo aos direitos supracitados em face de
Luciano, tendo em vista o efeito inibidor promovido pelo monitoramento ilegal e a multa

irrazoavel.

2.2.5. Daviolacado a liberdade de circulacéo: art. 22 em relacéo ao 1.1 e 2 da CADH

62.  Por seu turno, o artigo 22 resguarda a liberdade de circulacdo e residéncia. A luz da
jurisprudéncia da Corte,”” entende-se que a liberdade pode ser limitada por uma questdo de fato,
que se origina de ameacas que resultem na limitacdo, bem como um temor alicer¢ado pelo ocorrido
na situacdo de fatos, seja com a vitima ou com seus familiares.

63. Da mesma forma, a Corte considerou que o direito a liberdade de circulacéo e residéncia

4 CIDH. Liberdade de Expressdo e Internet: Relatoria Especial para a Liberdade de Expressdo, 2013. §135.
S Ibidem.

6 CtIDH. Palacio Urrutia e outros Vs. Equador, 2021. §100.

7 CtIDH. Caso Chitay Nech y otros vs. Guatemala, 2010. 8150; Caso Fleury y otros vs. Haiti, 2011. §93.
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pode ser violado por restrigdes de fato se o Estado néo tiver estabelecido as condi¢des ou fornecido
0s meios adequados para exercé-lo. Isso significa que o direito a liberdade de circulacdo pode ser
afetado quando uma pessoa € vitima de ameacas ou assédio e o Estado nédo fornece as garantias
necessarias para que ela possa circular e residir livremente no territorio em questdo, mesmo quando
as ameagas e 0 assédio vém de atores ndo estatais. ’®

64.  Na pratica, € exatamente 0 que ocorre com 0 monitoramento indevido de Luciano. Isso
porque, ao rastrear seus dados e, posteriormente, publica-los em jornal de ampla circulacéo,
Benitez sofreu com ataques hostis e cancelamentos virtuais que destruiram sua saude fisica e
psicoldgica. Essa vulneragcdo tem por alicerce motivacao exclusivamente politica, no intuito de
restringir sua liberdade de expressao por efeito inibidor, demonstrando que tal afetacdo ndo pode
ser desvinculada das demais violagdes supracitadas. "

65.  Tal violacdo é especialmente grave por se tratar de um jornalista e comunicador. Na
Declaragdo Conjunta sobre Liberdade de Expressdo da ONU, OSCE, CIDH e CADHP sobre
independéncia e diversidade dos meios de comunicacéo,® reconhece-se que os Estados tém a
obrigacdo positiva de proporcionar um ambiente de trabalho seguro para os jornalistas; garantir o
respeito pela independéncia dos meios de comunicacao social e respeitar a liberdade de circulagao
dos jornalistas locais e estrangeiros. O que, contudo, ndo se verifica no caso em tela.

66.  Portanto, o Estado de Varana é responsavel pela violacdo do art. 22 em face de Luciano
Benitez, posto que, por meio de suas acdes e omissdes, ndo garantiu 0S meios necessarios para que

pudesse circular livremente, realizando suas funcdes de jornalista e defensor de direitos humanos.

8 CtIDH. Fleury y otros vs. Haiti, 2011. §93.

™ lbidem. §93.

8 Declaraciéon Conjunta sobre la independencia y la diversidad de los medios de comunicacion en la era digital,
2018.
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2.2.6. Daviolagao as garantias e protecao judicial: art. 8 e 25 em relacéo aos artigos 1.1 e 2°
da CADH

67. Inicialmente, qualquer restricdo a liberdade de expressdo ou a privacidade na Internet deve
respeitar 0s requisitos processuais impostos pelo direito interamericano. De fato, o artigo 8 nao
limita sua aplicacdo a recursos judiciais, mas deve ser entendido como “o conjunto de requisitos
que devem ser observados nos procedimentos para que as pessoas possam se defender
adequadamente contra qualquer tipo de ato emitido pelo Estado que possa afetar seus direitos”.8
Nesse sentido, faz-se necessario que o Estado garanta que os programas de vigilancia da
informacao online sejam projetados e implementados levando em consideracdo todos os direitos
em jogo, incluindo as garantias processuais.®

68. O Corte Europeia de Direitos Humanos teve a oportunidade de se manifestar em relacédo a
importancia desse controle ser exercidas pelos juizes. Dessa forma, os Estados devem garantir que
a autoridade judicial seja especializada e competente para tomar decisfes judiciais sobre a
legalidade da vigilancia das comunicagoes, as tecnologias utilizadas e seu impacto nos direitos que
podem ser comprometidos.®

69.  Nenhum desses pressupostos foi garantido no caso em tela. Ao contrario, as informacdes
pessoais de Luciano foram divulgadas para todo o pais por meio do veiculo estatal digital
VaranaHoy,3* decisdo que deveria ser autorizada por autoridades judiciais independentes, que

deveriam explicar as razdes pelas quais essa medida é adequada, se € suficientemente restrita para

81 CtIDH. Caso Ivcher Bronstein Vs. Peru, 2001. §102; Caso del Tribunal Constitucional Vs. Peru, 2001. §69; Caso
Baena Ricardo e outros Vs. Panama, 2001. §124.

82 8164

83 CtEDH. Case of Affaire Ashby Donald and Others Vs. France, 2013. §36; Case of Klass and Others Vs. Germany,
1978. 856

84 §44
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néo afetar mais do que o necessario o direito envolvido e se é proporcional em relacéo ao interesse
que se busca promover.®

70.  Ademais, a Corte ja firmou o entendimento de que os Estados Parte da CADH tém a
obrigacdo de fornecer recursos judiciais efetivos as vitimas de direitos humanos (artigo 25), em
observancia das garantias do devido processo legal (artigo 8), incluidas na obrigacdo geral de
garantir o livre e pleno exercicio dos direitos reconhecidos pela CADH a todas as pessoas que se
encontrem sob sua jurisdicdo (artigo 1.1).%

71.  Deste modo, em virtude da identidade entre os artigos 25 e 8, é imprescindivel que esses
sejam analisados conjuntamente diante de alegacdo da violagdo de acesso a justica, uma vez que
derivam da obrigac&o positiva dos Estados de moverem aparatos governamentais para garantirem
o livre e pleno gozo dos direitos, reestabelecendo o direito violado e reparando integralmente as
vitimas.®’

72.  Aluz dajurisprudéncia dessa Corte, a confiss&o do arguido ser valida apenas nos casos que
ndo tiver coagdo de qualquer espécie ou natureza.®® Ocorre que, no presente caso, € possivel
testemunhar a coagéo do juiz, no sentido de diminuir a vontade de Luciano ou de obstar a que se
manifeste livremente para acelerar o processo civil. 1sso porque, quando perguntado sobre a fonte
de suas informacdes, ao invés de informéa-lo sobre o seu direito ao siléncio, o magistrado o
influencia informando que, caso respondesse, “este processo termine mais rapido”.

73.  Finalmente, o artigo 25.2 enseja a atribui¢do de criar e garantir a aplicacdo de recursos

8 ONU. Relator Especial de las Naciones Unidas para la Proteccidon y Promocidn del Derecho a la Libertad de
Opinidn y de Expresion y Relatora Especial para la Libertad de Expresion de la Comision Interamericana de
Derechos Humanos de la OEA, 21 de junio de 2013. Declaracién conjunta sobre programas de vigilancia y su
impacto en la libertad de expresion. Ponto 9.

8 CtIDH. Velasquez Rodriguez vs. Honduras, 1987. §91; Comunidade Garifuna de Punta Piedra e seus membros
vs. Honduras, 2015. §231.

87 CtIDH. Velasquez Rodriguez vs. Honduras, 1987. 8166; Vargas Areco vs. Paraguai, 2006. §74.

8 CtIDH. Caso Bayarri vs. Argentina, 2008. 8108; Caso Cabrera Garcia e Montiel Flores vs. México, 2010. §166.
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efetivos na legislacdo interna, de modo que todos sob a jurisdicao estatal estejam amparados frente
a violacdes de seus direitos fundamentais.®® A luz do artigo 2 da CADH, esse dnus envolve a
elaboracdo e execucdo de medidas normativas necessarias para proteger e tornar efetivos os
direitos previstos na CADH.%

74.  Em vista disso, Varana descumpre com seu dever de prevencdo e, dessa forma, o artigo
25.2,aluz do artigo 1.1 e 2, por apresentar legislacao insuficiente em matéria protecdo de dados e
resguardo ao anonimato e nao fiscalizar efetivamente as atividades da Holding Eye S.A. O Estado
permitiu que as empresas atuassem de forma irrestrita sem impor qualquer dever de mitigar as
consequéncias geradas por esse armazenamento de informacgdes ou remédios juridicos eficazes
para as vitimas desses efeitos.

75.  Por fim, essa Corte ja estabeleceu que o direito de recorrer de uma sentenca € "uma garantia
fundamental que deve ser respeitada no ambito do devido processo legal, a fim de permitir que
uma sentenca adversa possa ser revisada por um juiz ou tribunal diferente e de hierarquia superior”,
que "busque a correcdo de decisdes jurisdicionais contrarias ao direito” Esse recurso deve ser
“ordinario, acessivel e eficaz”, e permitir um exame ou revisio integral da sentenca recorrida.®
76. A obrigacdo do Estado de conduzir os processos de acordo com a garantia da tutela
jurisdicional consiste em uma obrigacdo de meio e que ndo se descumpre pelo simples fato de o
processo nao produzir um resultado satisfatorio ou ndo chegar a conclusao pretendida pela suposta
vitima.®? No entanto, a instancia judicial de segundo grau considerou sem fundamento o apelo

interposto pela ONG Defesa Azul em representacdo de Luciano, esquivando-se de apreciar

8 CtIDH. Favela Nova Brasilia vs. Brasil, 2017. §234.

% CtIDH. Opini&o Consultiva OC-23/17. §146; Valencia Hinojosa e outro Vs. Equador, 2016. §118; Comunidade
Garifuna de Punta Piedra e seus membros vs. Honduras, 2015. §232; Alb&n Cornejo e outros Vs. Equador, 2017.
8118; Massacre do Povo Bello vs. Colémbia. 2018. §142.

91 CtIDH. Norin Catriman Vs. Chile, 2014. §434.

92 CtIDH. Caso Duque Vs. Coldmbia, 2016. §155.
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quaisquer violacdes aqui expostas e esgotando todas as opg¢des disponiveis no sistema juridico
nacional.
77.  Frente ao exposto, resta clara a violacdo ao artigo 8° e 25, a luz do 1.1 e 2° em face da

vitima.

2.2.7. Daviolacéo ao direito de retificacdo: artigo 14 em relacéo aos artigos 1.1 e 2 da CADH
78. O direito de retificacdo ou resposta, art. 14 da CADH, é exigido para informacdes
imprecisas ou difamatorias veiculadas "através de meios de comunicacdo legalmente
regulamentados e direcionados ao publico em geral".®® A CADH exige que causem prejuizo,
embora esse dano possa ocorrer simplesmente por afirmar algo sobre alguém que ndo corresponde
a realidade.

79.  No entanto, surge um problema de prova da exatiddo ou inexatiddo das informagdes.
Conforme aborda o voto separado de Héctor Gross Espiell na Opinido Consultiva 7/86,% essa
prova pode ser simples ou complexa, e levanta a questdo das competéncias do juiz em relacdo a
retificacdo ou resposta, em termos de seu alcance de conhecimento. Em suas palavras, a retificacao
nédo deveria ser um procedimento automatico, mas que a justica verificasse sua procedéncia a luz
do devido processo legal.®® Outros autores também exigem que seja comprovado que as
informagBes impugnadas sdo inexatas.%

80.  Ademais, ainda que se alegue a retificacdo violaria a liberdade de expressdo do jornal em

questdo,® tal afirmagdo ndo cabe no caso em tela pelos seguintes motivos: (i) o direito de resposta

% STEINER, Chistian; URIBE, Patricia (coord.). Convencién Americana sobre Derechos Humanos — Comentario. 2.
ed. Konrad-Adenauer-Stiftung e. V., 2019. p. 439.

% CtIDH. Opinido Consultiva OC-7/86, 1986. Ponto 5.

% |bidem, §3°

% RIVERA, J. C. La constitucionalidad del derecho de rectificacion o respuesta, 2004. p. 77

9 CtIDH. Kimel vs. Argentina, 2008. §93.
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ndo pode ser visto como contrario ao direito a liberdade de expressdo do art. 13, pois ele € um
meio para alcancar o equilibrio das informacGes necessarias para uma formacdo adequada e
verdadeira da opini&o publica;®® (ii) a divulgacio de informagdes falseadas ou obtidas por meios
ilicitos ndo esta contemplada pela liberdade de expresséo.

81.  No caso ora analisado, € evidente que a retificacdo do Sr. Benitez ndo teve de longe o
mesmao alcance e repercussao da reportagem falsa e difamatdria veiculada pela jornalista Federica
Palacios. Isto porque as informagdes difundidas por meios virtuais de comunicacdo possuem o
poder se alastrar em minutos, hiper dimensionando o ataque a honra e a imagem do Sr. Benitez.
82. A retificacdo ndo pode ser considerada valida se os mecanismos de informacao que cada
uma das partes possui é notoriamente desigual. Isso porque, a jornalista obteve informacdes
sigilosas e dados pessoais previstos em contrato que nunca poderiam ter sido fornecidos ao
jornal,®® pois a vitima levou fé que jamais seriam divulgados. A falta de contextualizacdo e a
concluséo falsa a que se chegou por meio deles foi suficiente para que em poucas horas a reputacédo
de um defensor de direitos humanos fosse completamente destruida. Tal fato é especialmente
grave, uma vez que a empresa possuidora desses dados controla o algoritmo que vinha inibindo
postagens e informacodes de setores da oposi¢cdo ao partido Oceano.

83. O fato do sr. Benitez ndo ter exercido seu direito a retificagdo no momento da publicacéo,
mas sim posteriormente, ndo importa na renuncia deste direito. Portanto, resta clara a violacdo do

art. 14 da CADH no caso posto.

2.2.8. Da violagdo a integridade pessoal e vida digna: art. 4° e 5° em relacdo ao 1.1 e 2 da

CADH

% CtIDH. Opini&o Consultiva OC-7/86, 1986.
% RIVERA, J. C. La constitucionalidad del derecho de rectificacion o respuesta, 2004. p. 70.
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84. O artigo 5° da Convencdo consagra um dos valores mais fundamentais em uma sociedade
democrética: a integridade fisica, psicoldgica e moral. % Vale ressaltar que, apesar de o artigo 4°
ndo ter sido incluido na peticdo, a Corte admite que vitimas insiram outras violacdes que estejam
vinculadas aos fatos alegados.®* Assim, o Estado viola as previsdes desses artigos pois suas a¢des
e omissdes promoveram a afetacdo da saide mental de Luciano e, por consequéncia, a afetacédo a
sua vida digna.

85. A importancia do direito a vida esta explicita no artigo 4° em relacdo ao artigo 1.1, visto
que seu gozo pleno é considerado um requisito para a realizacdo de todos demais direitos
humanos.% Nesse contexto, a Corte assume que os Estados ndo possuem somente a obrigagio
negativa de ndo privar arbitrariamente os individuos de sua vida, mas também a positiva de efetuar
medidas para proteger e garantir a popula¢io uma vida digna. %

86.  Tratando-se da ndo observacdo da obrigacdo positiva, um Estado incorre na presente
violacdo quando (1) suas acGes e omissbes promoveram um risco real e imediato, (2) em
conhecimento, ou dever de conhecer, da autoridade competente e (3) na falta de adogdo de medidas
necessarias que poderiam reduzir ou evita-1o.1* A obrigacio de garantia se projeta para além da
relacdo entre 0s agentes estatais e as pessoas submetidas a sua jurisdicdo, e abarca o dever de
prevenir, na esfera privada, que terceiros violem os bens juridicos protegidos.%®

87.  Neste sentido, a jurisprudéncia da Corte estabelece que a violagéo ao art. 5° “é uma classe

de violagéo que tem diversas conotagdes de grau e [...] cujas sequelas fisicas e psiquicas variam

100 CtIDH. Caso Montero Aranguren y otros (Retén de Catia) vs. Venezuela, 2006. §85

101 CtIDH. Suarez Peralta vs. Equador, 2013. §19.

102 CtIDH. Comunidade Indigena Sawhoyamaxa Vs. Paraguai, 2006. §150.

103 CtIDH. Ortiz Hernandez e outros Vs. Venezuela, 2017. §100.

104 CtIDH. Comunidade Garifuna de Punta Piedra e seus membros vs. Honduras, 2015. §265.

105 CtIDH. Massacre de Mapiripan Vs. Colémbia, 2005. § 111; Povo Indigena Xucuru e seus membros Vs. Brasil,
2018. § 173; Empregados da fabrica de fogos de Santo Antdnio De Jesus e seus familiares Vs. Brasil, 2020. §117
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de intensidade de acordo com os fatores endogenos e exdgenos que devem ser demonstrados em
cada situacdo concreta”.1%® Além disso, a mera ameagca de que ocorra uma conduta proibida pelo
artigo 5 da Convencao, quando for suficientemente real e iminente, pode em si mesma estar em
conflito com o direito & integridade pessoal. %’

88.  Segundo entendimento desta Corte, para analisar a gravidade do sofrimento da vitima, o
Tribunal deve levar em conta as circunstancias especificas de cada caso e devem ser consideradas
as caracteristicas da violacdo a integridade em questdo, como a duracdo e os efeitos fisicos e
mentais que estes podem causar, bem como as condi¢des da pessoa que sofre tais sofrimentos,
incluindo a idade e o estado de salide, entre outras circunstancias pessoais.'® Como exemplos de
violacgdes a integridade psicofisica, destacam-se 0s casos em que (i) as violagdes sdo perpetradas
em um contexto de extrema gravidade com efeitos nas vitimas que inclusive se prolongam no

109

tempo™~ ou (ii) pessoas sdo privadas de toda comunica¢do com o mundo exterior por longo tempo

e, particularmente, com sua familia.

89. A Corte Europeia afirma na sua jurisprudéncia que, mesmo na auséncia de lesdes, 0s
sofrimentos no plano fisico e moral, podem ser considerados como degradac@es psicofisicas. O
carater degradante se expressa em um sentimento de medo, ansiedade e inferioridade com o
objetivo de humilhar, degradar e quebrar a resisténcia fisica e moral da vitima.''* No caso em tela,
0 medo fez com que Luciano se privasse de qualquer interacdo no meio digital, devido a enorme

humilhacdo que passou por uma reportagem falsa de veiculagdo nacional que ia contra os valores

perseguidos pelo proprio Sr. Benitez.

106 CtIDH. Caso Loayza Tamayo Vs. Per(, 1997. §57.

107 CtIDH. Caso de las Comunidades Afrodescendientes desplazadas de la Cuenca del Rio Cacarica (Operacion
Génesis) Vs. Colombia, 2013. §218; Caso Familia Barrios Vs. Venezuela, 2011. §82.

108 CtIDH. Caso Rosendo Cantu y otra vs. México, 2010. §112.

109 CtIDH. Caso Masacres de El Mozote y lugares aledarios vs. El Salvador, 2012. §174.

110 CtIDH. Caso Suarez Rosero Vs. Ecuador, 1997. 891.

111 CtEDH. Case of Ireland v. the United Kingdom, 1978. §167.
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90.  Todos os fatos e viola¢Bes expostas culminaram em uma violacao a integridade psicoldgica
do Sr. Benitez. O monitoramento realizado pela LuloNetwork, divulgacdo em rede de informacdes
falsas sobre a sua reputacdo desencadeou uma onda de “cancelamento” virtual da sua imagem e
pessoa, levando-o a um profundo quadro depressivo de isolamento social. Luciano, depois de
meses sendo continuamente perseguido nas redes sociais, incapaz de corrigir sua imagem, teve sua
sanidade mental deteriorada em uma profunda depressao e se isolou dentro de sua casa.

91. A vitima nédo apenas perdeu qualquer vestigio de sua vida social, como também comecgou
a ter dificuldades para acessar suas aposentadorias, pois ndo havia maneira de realizar o
procedimento pessoalmente. O presente cenario resulta em uma afetacdo a obtencéo de renda e,

112

consequentemente, a vida digna,~* uma vez que a situacdo de pobreza, sobretudo a extrema

pobreza, reflete uma violago do direito & vida consoante o entendimento da CIDH.*3 Além disso,

Luciano tornou-se incapaz ter acesso a agua e saneamento basico de forma autbnoma, necessarios

114

para uma vida digna''* e integridade pessoal, ‘> como a utilizacéo para a hidratacéo e higiene, haja

vista que a prestadora de servicos de 4gua e saneamento so aceitava pagamentos online. Tais fatos

indicam inclusive o descaso da Republica de Varana para com os excluidos digitais, sobretudo

116 117

idosos e indigenas,*° ignorando a brecha digital no pais.

92.  Vale destacar o posicionamento desta Corte sobre a importancia das condi¢Ges favoraveis

118

ao trabalho dos defensores de direitos humanos: = este s6 pode ser exercido livremente quando as

pessoas que a realizam ndo sdo vitimas de agressdes psiquicas, morais ou outros atos de assedio

112 CtIDH. Comunidade Indigena Yakye Axa Vs. Paraguai, 2005. § 158.

113 CIDH. Informe sobre pobreza y derechos humanos en las Américas, 2017. § 196.

114 CtIDH. Comunidad Indigena Yakye Axa Vs. Paraguai, 2005, §167. CtIDH. Opinido Consultiva OC-23/17, § 109.
115 CIDH. Acceso al agua en las Américas. Una aproximacion al derecho humano al agua en el Sistema
Interamericano, 2015. §29; CIDH. Democracia y Derechos Humanos en Venezuela, 2009. § 1080.

116 CIDH. Derechos humanos de las personas mayores Y sistemas nacionales de proteccion en las Américas, 2023
117 CIDH. Resolugéo 1/2020. 2020. § 45.

118 CtIDH. Caso do Povo Indigena Xucuru e seus membros vs. Brasil, 2018. §175.
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por exemplo. Por isso, O Estado tem o dever de criar e garantir condi¢des para que os defensores
dos direitos humanos possam atuar livremente, incluindo protecdo contra ameacas, erradicacédo de
violagdes e investigacdo eficaz.

93.  Logo, a perseguicdo virtual sofrida por Luciano no presente caso resultou em grave
afetacdo de sua saude mental, resguardada pelo art. 5° da CADH, mas também € causa direta para

afetacdo de sua renda e saude fisica, com a privacao do acesso a &gua e saneamento.

3. PETITORIO
94.  Por todo o exposto, pleiteia-se respeitosamente a esta honoravel Corte, de inicio, 0
deferimento da admissibilidade do caso. No mérito, roga-se pela responsabilizacéo internacional
dos Estados de Varana pelas violagdes aos artigos 4°, 5°, 8°, 11, 13, 14, 15, 16, 22, 23 e 25, todos
a luz dos artigos 1.1 e 2° da CADH.
95.  Além disso, a Corte entende que as medidas de reparacdo integral do dano néo se limitam
a indenizacdo pecuniaria, abarcando também medidas de satisfagdo, restituicdo, reabilitacdo e
garantias de n&o repeticdo.'® Desse modo, requer-se:
(i) A publicacéo da decisdo nos canais oficiais do Estado, inclusive no jornal VVaranaHoy,
a sentenca dessa Corte, bem como a desindexacdo da nota jornalistica "Luciano
Benitez: Fraude ambiental e aliado dos extrativistas?";
(if) O acesso ao tratamento psicoldgico ou psiquiatrico gratuito ou custeado pelo Estado
para Luciano Benitez, em centro de atendimento proximo a sua residéncia;
(iii) O reconhecimento de Luciano Benitez como jornalista e defensor de direitos humanos,

garantindo todas as protecfes oriundas dessas atividades e a criacdo de perfis

119 CtIDH. Massacre dos Dois Erres Vs. Guatemala, 2009. §226.
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anonimos;

(iv) A revisdo e implementacéo do arcabouco legal que vise garantir a protecdo de dados,
assegurar a protecdo dos direitos humanos em ambiente digital e permita a ampla
liberdade de expresséo;

(v) A adocdo de procedimentos publicos presenciais, tal como o0 acesso a aposentadoria,
para a insercao dos excluidos digitais, em especial grupos vulneraveis; e

(vi) A adocéo das medidas de ndo repeticdo recomendadas pela CIDH, para evitar que fatos
similares ocorram novamente.

96.  Solicita-se, por fim, o arbitramento que esta Corte considerar cabivel, bem como a
condenacdo dos Estados ao pagamento de todas as custas referentes a esta demanda perante a

Corte.
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